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CONHECIMENTOS BASICOS

Lingua Portuguesa

Ortografia e acentuagéo.

Emprego do sinal indicativo de crase.

Compreenséo e interpretagao de textos de géneros variados.

Relagao do texto com seu contexto historico.

Denotagao e conotagao.

Discurso direto, discurso indireto e discurso indireto livre.

Intertextualidade.

Figuras de linguagem.

Morfossintaxe.

Elementos estruturais e processos de formagao de palavras.

Sinonimia e antonimia.

Pontuacgao.

Pronomes.

Concordancia nominal e concordancia verbal.

Flexao nominal e flexdo verbal.

Vozes do verbo.

Correlagao de tempos e modos verbais.

Regéncia nominal e regéncia verbal.

Coordenagao e subordinagao.

Conectivos.

Redacao (confronto e reconhecimento de frases corretas e incorretas; organizagéo e reorganizagéo
de oragdes e periodos; equivaléncia e transformacao de estruturas).
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Raciocinio Légico

Estrutura légica de relagdes arbitrarias entre pessoas, lugares, objetos ou eventos ficticios;

deduzir novas informacgdes das relagdes fornecidas e avaliar as condigdes usadas para estabelecer a
estrutura daquelas relagoes.

Compreenséo e elaboragao da légica das situagdes por meio de: raciocinio verbal, raciocinio
matematico, raciocinio sequencial, orientagdo espacial e temporal, formagao de conceitos,
discriminagao de elementos.

Compreensao do processo légico que, a partir de um conjunto de hipéteses, conduz, de forma valida,
a conclusdes determinadas.

Informatica

Conceitos basicos de informatica, hardware, software, sistemas operacionais (Microsoft Windows 11)
e gerenciamento de arquivos e pastas.

Utilizac&o de editores de texto (Microsoft Word 2024), planilhas eletronicas (Microsoft Excel 2024) e
apresentagdes (Microsoft PowerPoint 2024), incluindo criagéo, edigéo, formatagéo, férmulas e
fungdes basicas, tabelas e graficos.

Uso da internet (Google Chrome, Microsoft Edge e Mozilla Firefox), correio eletrénico (Microsoft
Outlook 2024), armazenamento em nuvem (Microsoft OneDrive/Microsoft 365 e Google Drive/Google
Workspace) e ferramentas de comunicagao e compartilhamento de arquivos (Microsoft
Teams/Microsoft 365 e Google Meet/Google Workspace).

Nogdes de seguranga da informacao, prote¢cao de dados, senhas, autenticagao, phishing, virus,
malware, engenharia social, backup, LGPD e boas praticas de seguranga no ambiente de trabalho.

Nocbes de Inteligéncia Artificial: conceitos basicos, aplicagdes no ambiente de trabalho (ChatGPT,
Microsoft Copilot e Google Gemini), uso responsavel, privacidade, prote¢cdo de dados, verificagao de
informacoes e limitagdes das ferramentas de |A.
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Noc¢oes De Administragao Publica

Caracteristicas basicas das organizagdes formais modernas: tipos de estrutura organizacional,
natureza, finalidades e critérios de departamentalizagao.

Evolugao das Teorias das Organizagdes.

Convergéncias e diferengas entre a gestao publica e a gestao privada.

Principios basicos da Administragao Publica.

Gestao de resultados na produgao de servigos publicos.

Comunicagao na gestao publica e gestao de redes organizacionais.

Gestao e avaliagao de desempenho.

Modelos de Avaliagao de Desempenho.

Processo organizacional: planejamento, diregdo, coordenagao, comunicagao, controle e avaliagao.

Gestao estratégica: planejamento estratégico, tatico e operacional.

Gestao de pessoas do quadro proprio e terceirizadas.

Gestao por Processos.

Gestao por Projetos.

Gestao de contratos.

Gestéo da Qualidade: exceléncia nos servigos publicos.

Motivacao.

Lideranca.

Tipos de decis&o e processo decisorio.

CONHECIMENTOS ESPECIFICOS

Redes de computadores

modelos OSl e TCP/IP;

arquiteturas e topologias de redes;

LAN, WAN e WLAN;
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Ethernet e padrdes IEEE 802.3;
enderegamento MAC;
ARP e ICMP;
comutacgio e roteamento;
VLAN, IEEE 802.1Q, STP, RSTP e agregacéao de enlaces;
roteamento estatico e dinamico;
IPv4 e IPVG6;
enderegamento IP, mascaras, CIDR, VLSM, sub-redes e sumarizagao;
ICMPv6, SLAAC e DHCPV6;
mecanismos de transigao IPv4/IPv6;
NAT e PAT;
conceitos e fundamentos dos protocolos RIP, OSPF e BGP;

Sistemas Autbnomos;

VPNs;

MPLS e SD-WAN,;

conceitos de SDN e NFV;
Qualidade de Servigo (QoS);
redes sem fio IEEE 802.11;
WPA2 e WPAGS;

roaming;

controladoras;

autenticacdo de redes;
RADIUS, TACACS+, IEEE 802.1X e EAP;

configuragéo, administragédo e diagnoéstico de roteadores, switches, gateways, access points e demais
equipamentos de infraestrutura de redes.
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Sistemas operacionais e servidores

administracdo de sistemas Windows Server e Linux;

processos, threads, CPU, memdria, armazenamento, sistemas de arquivos, usuarios, grupos,
permissdes, ACLs, servigos e logs;

gerenciamento de servigos e inicializagao;

administragao local e remota;

atualizagao, configuragao, hardening, monitoramento e otimizagao de sistemas;

diagnéstico e solugédo de problemas em sistemas operacionais, servidores e servigos de
infraestrutura.

Active Directory e servigos de infraestrutura

dominios, unidades organizacionais, controladores de dominio, catalogo global e replicagao;

DNS integrado ao Active Directory;

usuarios, grupos, permissdes e politicas de grupo;

autenticacao e autorizacao;

Kerberos e LDAP;

integracao entre ambientes Windows e Linux;

servicos de rede DHCP, DNS e NTP;

diagnostico e solugéo de problemas de servigos de infraestrutura.

Seguranca de redes e infraestrutura

principios de seguranga da informacao;

confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio;

gestao de identidades e acessos (IAM);

controle de acesso baseado em fungdes (RBAC);

autenticacdo multifator (MFA);

Single Sign-On (SSO);
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principio do menor privilégio;

Zero Trust;

gerenciamento de atualizagbes e vulnerabilidades;

firewalls;

fitragem de pacotes;

listas de controle de acesso;

inspegao de estado;

NAT;

proxy;

DMZ;

segmentacgao de redes;

IDS e IPS;

antivirus e Endpoint Detection and Response (EDR);

VPN e acesso remoto seguro;

segurancga de redes sem fio;

identificagao, analise e tratamento de ameagas e riscos de seguranga da informacao.

Criptografia e seguranga de comunicagoes

criptografia simétrica e assimétrica;

fungdes de hash;

chaves criptograficas;

certificados digitais;

PKI;

assinatura digital;

certificados X.509;

TLS;

Pagina 6 de 11



https://voceconcursado.com.br/

«

C VOCE
CONCURSADO

Revisao

Conteudo PDFs Lei Seca Videoaulas Questdes

24h 7dias 30dias 90 dias

PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)
SSH;
IPsec.

Servicos e aplicagoes de infraestrutura

protocolos e padrdes de comunicagao;
RFCs;

HTTP e HTTPS;

servidores Web IIS, Apache e Nginx;

virtual hosts;
TLS;
logs;

autenticacao e autorizacao;

proxys;
balanceamento de carga;

persisténcia de sessao;

alta disponibilidade;

servidores de aplicagao;
SMTP, IMAP e POP3;
autenticacéo e relay;

antispam;
SPF, DKIM e DMARC;
conceitos de VolP, SIP, RTP e codecs.

Virtualizagao, contéineres e computagao em nuvem

virtualizagao de servidores, redes e armazenamento;

hipervisores (hypervisors);

maquinas virtuais;

clusters;
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alta disponibilidade;

migragao;

shapshots;

gerenciamento de recursos;
VMware e KVM;
conceitos de infraestrutura hiperconvergente;

contéineres, imagens, registries, volumes, redes e isolamento;

Docker;

conceitos de Kubernetes;
laaS, PaaS e SaaS.

Armazenamento, backup e continuidade
arquiteturas DAS, NAS e SAN;
redes de armazenamento;
Fibre Channel e iSCS];
RAID;
volumes;
LUNSs;
storage pools;

shapshots;

replicagao;

deduplicagao;

estratégias e politicas de backup;

backups completo, incremental e diferencial;

backup e restauragéo;

retencéo;

versionamento;
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criptografia;

integridade e imutabilidade de cépias de seguranga;

testes de restauragao;

RPO e RTO;

continuidade de negdcios;

recuperagao de desastres;

estratégias de protegao e recuperagao de dados.

Monitoramento, observabilidade e troubleshooting

monitoramento de redes, servidores, sistemas, aplicagdes e servigos;

SNMP, MIB, traps e polling;

métricas, logs, traces, eventos e alertas;

disponibilidade, capacidade e desempenho;

correlagao de eventos;

analise de causa raiz;

diagnéstico e solugao de problemas em redes, sistemas operacionais, servidores, aplicagdes,
armazenamento, virtualizagdo e servigos de infraestrutura;

coleta e analise de evidéncias;

ferramentas e plataformas de monitoramento e observabilidade, incluindo conceitos de Zabbix e
Grafana.

Automacao e programacgao aplicada a infraestrutura

fundamentos de programacéo aplicados a administragéo de infraestrutura;

Python;

Bash;

PowerShell;

automacao de tarefas administrativas;

scripts;
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processamento de arquivos e logs;

integragao e consumo de APIs;

APIs REST;

JSON e YAML;

automacgao de configuragao;

Infrastructure as Code (laC);

gerenciamento de configuragao;

versionamento;

idempoténcia;

conceitos de ferramentas de automacgao e gerenciamento de infraestrutura.

Bancos de dados

conceitos de bancos de dados relacionais e sistemas gerenciadores de bancos de dados;

usuarios, autenticagéo e permissoes;

conectividade;

backup e restauragao;

replicagao;

alta disponibilidade;

monitoramento e desempenho;

conceitos de administracao;

diagnostico de problemas de conex&o e desempenho.

Infraestrutura fisica e hardware

arquitetura e organizagdo de computadores;

processadores;

memoria;

armazenamento;
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interfaces;

servidores fisicos;
HDD e SSD;

RAID;

fontes redundantes;

hot swap;

componentes de alta disponibilidade;

diagnéstico de falhas de hardware;

fundamentos de datacenters;

racks;

cabeamento;

energia;
UPS (nobreaks);
climatizagao.

Gestao de servigos e seguranga da informagao

fundamentos de gerenciamento de servigos de Tecnologia da Informagéo;

ITIL e suas praticas fundamentais;

fundamentos de governanca, gestao de riscos, controles e conformidade.

Inglés técnico

compreensao e interpretacdo de manuais e documentagéo técnica em lingua inglesa.
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