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CONHECIMENTOS GERAIS

Lingua Portuguesa e Raciocinio Analitico

Redagao Oficial.

Ortografia e acentuagéao.

Emprego do sinal indicativo de crase.

Compreenséo e interpretagao de textos de géneros variados.

Relagao do texto com seu contexto historico.

Denotagao e conotagao.

Discurso direto, discurso indireto e discurso indireto livre.

Intertextualidade.

Figuras de linguagem.

Morfossintaxe.

Elementos estruturais e processos de formagao de palavras.

Sinonimia e antonimia.

Pontuacgao.

Pronomes.

Concordancia nominal e concordancia verbal.

Flexao nominal e flexdo verbal.

Vozes do verbo.

Correlagao de tempos e modos verbais.

Regéncia nominal e regéncia verbal.

Coordenagao e subordinagao.

Conectivos.

Coesio e coeréncia.
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Redacao (confronto e reconhecimento de frases corretas e incorretas; organizagédo e reorganizagéao
de oragoes e periodos; equivaléncia e transformacao de estruturas).

Raciocinio analitico e argumentacao.

Uso do senso critico na argumentacao.

Tipos de argumentos: falaciosos e apelativos.

Comunicagao eficiente de argumentos.

Raciocinio Légico-Matematico

Estrutura légica de relagdes arbitrarias entre pessoas, lugares, objetos ou eventos ficticios;

deduzir novas informacgdes das relagdes fornecidas e avaliar as condigdes usadas para estabelecer a
estrutura daquelas relagoes.

Compreenséo e elaboragao da légica das situagdes por meio de: raciocinio verbal, raciocinio
matematico, raciocinio sequencial, orientagdo espacial e temporal, formagao de conceitos,
discriminagao de elementos.

Compreensao do processo légico que, a partir de um conjunto de hipéteses, conduz, de forma valida,
a conclusdes determinadas.

Nogdes basicas de proporcionalidade e porcentagem: problemas envolvendo regra de trés simples,
calculos de porcentagem, acréscimos e descontos.

Etica no Servigo Publico e Integridade

Fundamentos: Etica e integridade: conceito, principios, valores.

Etica, moral, democracia e exercicio da cidadania.

Etica no contexto publico.

Regime Disciplinar Federal: Lei n°® 8.112/1990 e suas altera¢des (deveres, proibigdes, acumulagao,
responsabilidades, penalidades).

Combate a Corrupgéo e Improbidade: Lei n°® 8.429/1992 (atos de improbidade administrativa), com as
alteracdes da Lei n° 14.230/2021.
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Lei n°® 12.846/2013 (Lei Anticorrupgao).

Processo Administrativo: Lei n® 9.784/1999 (conceitos, principios, direitos e deveres dos
administrados).

Normas Deontoldgicas e Integridade na Justica Federal da 32 Regido: Cédigo de Conduta da Justica
Federal (Resolugdo CJF n°® 147/2011), atuagédo e composigdo do Comité Gestor do Cdédigo de
Conduta da JF3R (Portaria CNJ n° 116/2012 e Portaria PRES n°® 4.657/2026).

Diretrizes dos Sistemas de Integridade do Poder Judiciario (Resolugdo CNJ n° 410/2021) e
Governanga Colaborativa no ambito da JF3R (Resolugdo PRES n°® 426/2021).

Ambiente de Trabalho: Politica de Prevencgao e Enfrentamento do Assédio e da Discriminagao
(Resolugédo CNJ n° 351/2020) e as Comissdes locais de Prevengéo e Enfrentamento do Assédio no
TRF3 e Seg¢des Judiciarias vinculadas.

Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018 e alteracdes).

Lei de Acesso a Informacéo (Lei n°® 12.527/2011 e alteragdes).

Noc¢oes de Direitos Humanos e Fundamentais e de Acessibilidade

Teoria geral dos direitos fundamentais.

Direitos Humanos e Direitos Fundamentais.

Declaragao Universal dos Direitos Humanos.
Agenda 2030 da ONU.

Decreto n° 6.949/2009 (Convencgao Internacional sobre os Direitos das Pessoas com Deficiéncia).

Resolugdo CNJ n° 401/2021;

Inclusao, direitos e garantias legais e constitucionais das pessoas com deficiéncia (Lei n°
13.146/2015; Lei n® 11.126/2005 e Constituicdo Federal).

Normas gerais e critérios basicos para a promogao da acessibilidade das pessoas com deficiéncia ou
com mobilidade reduzida (Lei n® 10.098/2000; Lei n°® 10.048/2000; Lei n°® 7.853/1989; Decreto n°®
5.296/2004).
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Prioridade de atendimento as pessoas com deficiéncia (Lei n® 10.048/2000; Lei n°® 14.364/2022;
Decreto n° 5.296/2004).

Normas de apoio as pessoas com deficiéncia e sua integragao social (Lei n° 7.853/1989 e Decreto n°
3.298/1999).

Sustentabilidade e Meio Ambiente

Nogdes de sustentabilidade: o principio do desenvolvimento sustentavel na CF/88;

Objetivos de Desenvolvimento Sustentavel — ONU;

contratagdes sustentaveis na Lei n® 14.133/2021.
Politica Nacional sobre Mudanga do Clima (Lei n® 12.187/2009).

Resolugéo n° 433/2021, do Conselho Nacional de Justi¢a (Politica Nacional do Poder Judiciario para
o Clima e Meio Ambiente).

Resolugao n° 709/2021 do Conselho da Justica Federal (Politica de Sustentabilidade da Justiga
Federal).

CONHECIMENTOS ESPECIFICOS

Sistemas Operacionais, Virtualizagao e Automagao

Instalagdo, configuragdo e administracdo basica de ambientes Microsoft Windows Server versdes
2016, 2019 e 2022.

Administracao de servigos de infraestrutura local: Active Directory Domain Services, gerenciamento
de objetos como usuarios, grupos, computadores e unidades organizacionais, estrutura de Politicas
de Grupo e delegagao de controle basica.

Servigos de resolugdo de nomes e atribuicdo de enderecos: DNS compreendendo zonas, registros e
resolugéo reversa e DHCP englobando escopos, reservas e opgoes.

Automacéo de tarefas via linha de comando: conceitos de scripting e cmdlets essenciais do
PowerShell para administragdo de servidores.
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Administragdo de ambientes Linux nas distribuicdes AlmaLinux, Rocky e Ubuntu: instalagao,
particionamento logico, sistemas de arquivos EXT4 e XFS, gerenciamento de volumes loégicos LVM e
gerenciamento de usuarios e grupos.

Operagéo de servigos do Linux: gerenciamento de pacotes RPM, DNF, DEB e APT, manipulagdo de
unidades do systemd como units e journalctl, no¢gdes de SELinux e Shell Script basico em Bash.

Monitoramento basico de desempenho do sistema através dos comandos top, vmstat, iostat e df.

Virtualizagao de servidores: hypervisors tipo 1 e tipo 2, uso operacional de VMware ESXi e vCenter
para criagao, clonagem e gerenciamento de maquinas virtuais, snapshots e templates.

Nocdes basicas de Microsoft Hyper-V.

Tecnologia de contéineres: conceitos de Docker, gerenciamento de imagens, containers e uso do
docker-compose.

Conceitos gerais de orquestragdo com Kubernetes abordando pods, deployments e services e
Rancher.

Conceitos de alta disponibilidade: clustering, heartbeat, balanceamento de carga, failover e failback.

Computagdo em nuvem: modelos de servigo laaS, PaaS e SaaS e modelos de implantagédo publica,
privada e hibrida.

Nocbes operacionais da plataforma Microsoft Azure: criagdo e gerenciamento basico de maquinas
virtuais, redes virtuais VNet e armazenamento.

Redes de Computadores e Conectividade

Fundamentos de comunicacao de dados: modelo de referéncia OSI, arquitetura da pilha TCP/IP,
encapsulamento e cabegalhos.

Enderegamento de rede: IPv4 destacando classes de enderego, notagdo CIDR, subnetting e
mascaras de sub-rede, NAT e PAT.

Nocoes basicas de enderecamento IPv6.
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Protocolos essenciais de aplicagado e infraestrutura: DNS, DHCP, HTTP, HTTPS, FTP, SFTP, SSH,
SMTP, SNMP, NTP e LDAP.

Funcionamento de equipamentos de rede: switches configurando VLANs baseadas no padrao IEEE
802.1Q, Spanning Tree Protocol, trunking e Link Aggregation, roteadores detalhando rotas estaticas e
nogdes gerais de protocolos OSPF e BGP e pontos de acesso.

Redes locais sem fio WLAN: padrdes IEEE 802.11 n, ac, ax e be, mecanismos de autenticagédo
WPA2 e WPAZ3, autenticagdo baseada em 802.1X e controladores WLAN.

Conceitos e operagéo basica de seguranga de rede: listas de controle de acesso ACLs, firewall,
sistemas de detecgao ou prevengao de intrusdo IDS e IPS, proxy e conexdes seguras via redes
virtuais privadas VPN SSL e IPSec.

Ferramentas de monitoramento, diagndstico e testes de conectividade: ping, traceroute, nslookup,
netstat, tcpdump e Wireshark.

Nogdes basicas de ferramentas de monitoragdo Zabbix e centralizagdo de logs Syslog.

Cabeamento estruturado: categorias de cabos de par trangado de Cat5e a Cat7, tipos de fibra 6ptica
monomodo e multimodo, padrdes de conectorizagdo TIA-568, patch panels e organizadores.

Armazenamento Corporativo, Backup e Banco de Dados

Conceitos de armazenamento de dados: arquiteturas DAS, NAS e SAN baseadas em protocolos
Fibre Channel e iSCSI, com compreensao de suas principais diferencas.

Arranjos redundantes de discos RAID: caracteristicas operacionais, tolerancia a falhas, vantagens e
desvantagens dos tipos 0, 1, 5, 6 e 10.

Politicas de protegao de dados e tipos de backup: completo, incremental, diferencial e sintético.

Conceitos de métricas de recuperacgdo: Objetivo de Ponto de Recuperacdo RPO e Objetivo de Tempo
de Recuperagéo RTO.

Aplicacdo da estratégia de backup através da regra 3-2-1.
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Conceitos gerais de ferramentas corporativas de backup como Veeam Backup e Replication, jobs de
copia, repositorios e rotinas de restauragao.

Conceitos de otimizagdo de espaco: deduplicagdo e compressao de dados.

Fundamentos de modelagem de dados: Modelo Entidade-Relacionamento MER, Diagrama Entidade-
Relacionamento DER e Modelo Relacional.

Processo de normalizagdo de dados: conceitos e aplicagao pratica da Primeira, Segunda e Terceira
Formas Normais 1FN, 2FN, 3FN e da Forma Normal de Boyce-Codd FNBC.

Propriedades transacionais de bancos de dados ACID: Atomicidade, Consisténcia, Isolamento e
Durabilidade.

Linguagem de Consulta Estruturada SQL ANSI: comandos de manipulagdo de dados DML como
SELECT, INSERT, UPDATE, DELETE;

comandos de definigdo de dados DDL como CREATE, ALTER, DROP;

comandos de controle de dados DCL como GRANT, REVOKE;

e comandos de controle de transagdes TCL como COMMIT, ROLLBACK, SAVEPOINT.

Consultas avangadas em SGBDs: jungdes de tabelas INNER, LEFT, RIGHT, FULL JOIN,
subconsultas, fungdes de agregagdo GROUP BY e HAVING e fungdes de janela.

Nogdes operacionais basicas dos sistemas gerenciadores de banco de dados utilizados na Justica
Federal com foco em PostgreSQL e Microsoft SQL Server.

Logica, Estrutura de Dados e Engenharia de Software

Fundamentos de l6gica de programacéo e construgdo de algoritmos.

Estruturas de dados basicas: vetores, matrizes, listas lineares, pilhas, filas, arvores e tabelas de
espalhamento hash.

Paradigma de Programacéao Orientada a Objetos POO: conceitos de classes, objetos, atributos,
métodos, encapsulamento, heranga, polimorfismo e abstracao.

Nogoes basicas de desenvolvimento web front-end: sintaxe e tags do HTML5, estilizagdo com CSS3
e formatagao de dados estruturados com JSON.
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Conceitos de APls de integragao: arquiteturas e consumo de servigos baseados no padrao RESTful.

Ferramentas de controle de versao distribuido: comandos operacionais do Git como init, clone, add,
commit, push, pull, branch, merge.

Processo de engenharia de software: nogbes basicas de métodos ageis de desenvolvimento Scrum e
Kanban.

Nogdes basicas de modelagem de processos de negdcio com a notagao BPMN 2.0.

Ciberseguranca e Servigos de Atendimento (Service Desk)

Fundamentos de seguranga da informacgao: principios de confidencialidade, integridade,
disponibilidade, autenticidade e nao repudio.

Praticas de hardening de sistemas: adogao de procedimentos para configuragéo segura de sistemas
operacionais e servigos.

Gestao operacional de corre¢des: aplicagdo de patches e atualizagbes de seguranga em sistemas
operacionais.

Mecanismos de autenticagdo segura: autenticagao de multiplos fatores MFA, autenticagao por
certificado digital e token criptografico, conceitos de OAuth 2.0 e Single Sign-On SSO.

Protegao de estagdes de trabalho e servidores: conceitos e uso corporativo de solugbes de antivirus
e agentes EDR.

Configuragao de seguranga local: Firewall do Windows.

Criptografia aplicada a protegcéo de dados: conceitos de criptografia simétrica e assimétrica,
funcionamento do protocolo TLS, certificados digitais e hierarquia da ICP-Brasil.

Continuidade de servigos: planos de contingéncia, procedimentos de backup e recuperagao de
desastres.

Conceitos gerais das normas NBR ISO/IEC 27001 e 27002.

Boas praticas de gerenciamento de servigos de Tl com base no framework ITIL v4 aplicadas ao
suporte: papel central da Central de Servigos.
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Gestao do ciclo de vida dos chamados: processos de gerenciamento de incidentes, gerenciamento
de problemas, gerenciamento de mudancas e atendimento a requisi¢des de servico abrangendo as
etapas de registro, categorizagao, priorizagao, escalonamento, resolugao e encerramento.

Acordo de Nivel de Servigo SLA: conceitos, monitoramento de prazos e cumprimento.

Nogoes de uso de ferramentas de ITSM de mercado, tais como GLPI, Jira Service Management ou
OTRS.

Técnicas de comunicagao e atendimento ao usuario, gerenciamento de expectativas e registro de
solugdes em bases de conhecimento.

Normativos Transversais Obrigatérios do Poder Judiciario

Lei Federal n° 13.709/2018 - Lei Geral de Protegdo de Dados Pessoais: nogdes de protegéo de
dados pessoais, bases legais para o tratamento, direitos dos titulares, obrigagdes e regras
especificas para o tratamento de dados pelo Poder Publico.

Resolugao n° 396/2021 do Conselho Nacional de Justiga: Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario ENSEC-PJ, compreendendo os objetivos, controles minimos de
seguranga aplicaveis a sistemas e infraestrutura e as responsabilidades dos agentes.

Portaria n® 162/2021 do CNJ: protocolos € manuais técnicos referentes a Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario.

Resolugao n° 335/2020 do CNJ: Politica Publica para a Governancga e a Gestao de Processo Judicial
Eletrénico PJe, conceitos fundamentais da Plataforma Digital do Poder Judiciario Brasileiro PDPJ-Br
€ seu respectivo modelo de governanca.

Resolugéo n° 522/2023 do CNJ: Modelo de Requisitos para Sistemas Informatizados de Gestéo de
Processos e Documentos do Poder Judiciario.
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