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PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)

MODULO | - CONHECIMENTOS GERAIS

LINGUA PORTUGUESA

1. Compreensao e interpretagao de textos de géneros variados.

2 Reconhecimento de tipos e géneros textuais.

3 Dominio da ortografia oficial.

4 Dominio dos mecanismos de coesao textual.

4.1 Emprego de elementos de referenciac¢ao, substituigdo e repeticao, de conectores e de outros
elementos de sequenciagao textual.

4.2 Emprego de tempos e modos verbais.

5 Dominio da estrutura morfossintatica do periodo.

5.1 Emprego das classes de palavras.

5.2 Relagdes de coordenacgao entre oragdes e entre termos da oragao.

5.3 Relagdes de subordinagao entre oracoes e entre termos da oracao.

5.4 Emprego dos sinais de pontuagéao.

5.5 Concordancia verbal e nominal.

5.6 Regéncia verbal e nominal.

5.7 Emprego do sinal indicativo de crase.

5.8 Colocagéo dos pronomes atonos.

6 Reescrita de frases e paragrafos do texto.

6.1 Significagao das palavras.

6.2 Substituicdo de palavras ou de trechos de texto.

6.3 Reorganizacao da estrutura de oragdes e de periodos do texto.

6.4 Reescrita de textos de diferentes géneros e niveis de formalidade.
6.5. Redacao Oficial.
RACIOCINIO LOGICO E MATEMATICO

1. Conjuntos numeéricos; | | | |
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2. Razbes e proporgdes;

. Regra de trés simples e composta;

. Porcentagem;

. Equagodes, inequagdes e sistemas de equagoes;

. Fungoes;

3
4
5. Juros simples e compostos;
6
7
8

. Sequéncias;

9. Matrizes e determinantes;
10. Probabilidade;
11. Analise combinatéria;

12. Estatistica descritiva;

13. Proposigdes logicas;

14. Conectivos;

15. Tabelas verdade;

16. Equivaléncias e negagdes;

17. Argumentagao légica;

18. Diagramas légicos;

19. Resolugao de problemas envolvendo raciocinio l6gico-matematico.
MODULO Il - CONHECIMENTOS ESPECIFICOS

FUNDAMENTOS DE TECNOLOGIA DA INFORMAGAO

Arquitetura de computadores.

Sistemas operacionais.

Redes de computadores e protocolos TCP/IP.

Bancos de dados.

Computagdo em nuvem.

Engenharia De Software: Ciclo de vida de sistemas.
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Engenharia de requisitos.

Arquitetura e integragao de sistemas.

Metodologias ageis (Scrum e Kanban).

Qualidade e testes de software.

Seguranga Da Informacgéao: Confidencialidade, integridade e disponibilidade.
Controle de acesso.

Gestao de riscos e incidentes.

Continuidade de negdcios.
Lei Geral de Protegdo de Dados Pessoais (Lei n® 13.709/2018).
Normas ISO/IEC 27001, 27002 e 27005.
Governancga e Gestao de TI: COBIT 2019 e ITIL 4.
Planejamento estratégico.

Gestao de projetos, processos e servigos de TI.

Indicadores de desempenho.

Contratagdes de solugdes de TIC.

Gestao de Dados e Inteligéncia Artificial: Modelagem e governanga de dados.
SQL.
Business Intelligence (BI).

Fundamentos de inteligéncia artificial, aprendizado de maquina e |IA generativa.

Transformagéao Digital no Poder Judiciario: Governo digital.
Automagao de processos.

Interoperabilidade.

Processo Judicial Eletrénico (PJe).
Plataforma Digital do Poder Judiciario (PDPJ-Br).
Acessibilidade digital.
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Normas de TIC no Poder Judiciario: Resolugdes CNJ n°® 370/2021, n® 396/2021, n° 468/2022, n°
615/2025, com suas alteragoes.

Gestéo de Processos e Documentos do Poder Judiciario (MoReqg-Jus).

Gestao documental arquivistica digital: metadados, ciclo de vida, preservagédo e RDC-Arq.

Resolugao CNJ n. 522/2023, com suas alteragdes.
Plano Diretor de Tecnologia da Informagéo do TJPB (PDTI 2024—-2026.
SISTEMAS OPERACIONAIS E AUTOMAGAO

Servidores GNU/Linux (Red Hat, CentOS e Ubuntu Server): instalagdo, configuragdo e administragéo.

Windows Server: instalagao, configuragéo, administragao e Windows Admin Center.
Active Directory Domain Services (AD DS), DNS integrado e GPO.

DFS, WSUS e Failover Cluster no Windows Server.

PowerShell e PowerShell Remoting.

Shell Script (Bash) para automacgao.

Seguranga de servidores, bancos de dados, estagdes de trabalho e endpoints;

segurancga de sistemas operacionais Linux e Windows: controle de servigos, permissoes,
SELinux/AppArmor, GPO, logs, auditoria e atualizagdes.

VIRTUALIZAGAO, CONTEINERES E ALTA DISPONIBILIDADE
VMware vSphere e vCenter: vMotion, Storage vMotion, DRS, HA e FT.

Virtualizagdo de servidores: hipervisores, maquinas virtuais, snapshots, templates e clusters;

Distributed Virtual Switch (vDS) no VMware.
Hyper-V: Failover Cluster e Live Migration.

Ambientes hiperconvergentes.

Kubernetes: Pods, Deployments, Services, Ingress, ConfigMaps e Secrets;

Kubernetes corporativo em produgao (Rancher e OpenShift).
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Microsservigos: conceitos, decomposi¢ao, AP| gateway, service mesh e serverless.

Seguranga em contéineres e arquiteturas modernas (microsservigos, serverless e service mesh):
imagens seguras, RBAC, network policies, admission controllers, namespaces, service accounts e
segurancga de registry;

seguranca em virtualizagéo.
Alta disponibilidade em sistemas distribuidos: tolerancia a falhas, failover, clustering, balanceamento
de carga, replicagao e particionamento de dados (sharding).
INFRAESTRUTURA COMO CODIGO E DEVOPS

Infraestrutura como Cédigo (laC) com Terraform: providers, modulos reutilizaveis e gerenciamento de
estado (state).

Ansible: inventarios, playbooks e roles.

Controle de versao com Git: branches, merge, fluxos Gitflow e Trunk-Based;
GitOps;
integracao e entrega continua (CI/CD): pipelines de automacgao (Jenkins, GitLab CI/CD e GitHub
Actions).

DevOps e Site Reliability Engineering (SRE): principios, SLIs, SLOs e orgamento de erros.

REDES DE COMPUTADORES

Arquitetura TCP/IP: camadas, protocolos e enderegamento IPv4 e IPv6.

IPv6: SLAAC, DHCPvV6, Neighbor Discovery Protocol (NDP), ICMPV6 e extension headers.

IPv6: RA Guard, SEND e mecanismos de transi¢do (Dual Stack, NAT64 e DNS64).
Roteamento estatico e dindmico: protocolos OSPF e BGP.

Topologias LAN, WAN e SD-WAN, switching e VLANS.

Balanceadores de carga de aplicagao e proxies reversos (NGINX e HAProxy).
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Redes privadas virtuais (VPN IPSec e SSL): tunelamento, VPN site-to-site e de acesso remoto.

Servigos de rede: DHCP, HTTP/HTTPS e NTP;

DNS e DNS seguro (DNSSEC): resolugdo de nomes, tipos de registro e ataques ao DNS.

Arquitetura de seguranga de redes: segmentagdo, zona desmilitarizada (DMZ), defesa em
profundidade e padrbes de design de rede.

ARMAZENAMENTO, BACKUP E COMPUTAGAO EM NUVEM

Arquiteturas de armazenamento: SAN, NAS, Object Storage e NVMe over Fabrics.

Tolerancia a falhas, replicagdo de dados e backup/restore.

Plano de Recuperagao de Desastres (DRP): elaboragéo, estratégias de recuperagéo e testes
periodicos.

Recuperagdo sob a ética da seguranga: RPO e RTO.

Ransomware: prevengao, resposta e recuperagao (backup imutavel, air gap e testes periddicos de
restauracéo).

Nuvem publica (AWS e Microsoft Azure): redes virtuais, instadncias computacionais e armazenamento
elastico.

Governanga multi-cloud: requisitos técnicos, de seguranga e de governanga para contratagao de
servigos em nuvem.

OBSERVABILIDADE

Observabilidade: monitoramento de ativos, disponibilidade e desempenho, métricas e alertas (Zabbix
Prometheus e Grafana).

Gerenciamento de logs: coleta, retengao, centralizagéo, indexagéo, correlagéo e analise (ELK
Stack/OpenSearch).

BANCO DE DADOS

Modelagem de dados conceitual, I6gica e fisica: entidades, atributos, relacionamentos, cardinalidade
€ mapeamento para o modelo relacional.
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SGBDs relacionais de mercado: PostgreSQL, Oracle, MySQL/MariaDB e Microsoft SQL Server.

Administracao de SGBD: instalagéo, configuragéo, usuarios, permissdes, schemas e tablespaces.

Objetos de banco de dados: views, triggers e stored procedures;

indices, fungdes e jobs agendados.
Linguagem SQL (ANSI): DML (SELECT, INSERT, UPDATE e DELETE);
DDL (CREATE, ALTER e DROP);
DCL (GRANT e REVOKE) e TCL (COMMIT, ROLLBACK e SAVEPOINT).
SQL: subconsultas e fungdes de agregacéo (GROUP BY e HAVING);
consultas com jungdes (joins), CTEs e views materializadas.

Transacoes e propriedades ACID (atomicidade, consisténcia, isolamento e durabilidade);

niveis de isolamento.

Controle de concorréncia, bloqueios e deadlocks.

Backup e restauragéo de banco de dados: backup légico e fisico, completo, incremental e diferencial;

recuperagao pontual (point-in-time recovery).

Replicagao sincrona e assincrona;

alta disponibilidade, failover, clustering e balanceamento de leitura.

Otimizagéo de consultas (query tuning): planos de execugéo, indexagao, estatisticas e
particionamento;

monitoramento de desempenho e manutengéo preventiva.

Bancos de dados NoSQL: modelos chave-valor, documentos (MongoDB), colunares e grafos;

bancos de dados em memoéria e cache distribuido (Redis): casos de uso e politicas de expiragéo;
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busca textual (Elasticsearch/OpenSearch).

Seguranga em banco de dados: criptografia de dados armazenados e mascaramento de dados;

controle de acesso logico: menor privilégio, segregacgao de fungdes e controle de acesso baseado
em papéis (RBAC);

trilhas de auditoria e rastreabilidade de acessos e operagoes.

Governanga de dados: framework DAMA-DMBOK, gestdo de metadados e ciclo de vida da
informacgao;

qualidade de dados: saneamento, higienizagao, validagao, cruzamento e qualificacdo de bases
de dados.

SEGURANGA DA INFORMAGAO E CONFORMIDADE

Principios de seguranga da informagao: confidencialidade, integridade, disponibilidade, autenticidade,
irretratabilidade (n4o repudio) e privacidade.

Gestao de riscos de seguranga da informacao (ISO/IEC 27005): identificagao, analise, avaliagédo e
tratamento de riscos;

politicas, normas, procedimentos e controles de seguranga da informagao: hierarquia normativa,
elaboracéo e revisao.

Classificagdo e tratamento da informagé&o: niveis de classificagao, rotulagem e classificagdo de
ativos.

Gestao de vulnerabilidades: identificagao, classificagao, priorizagao, corregdo e monitoramento;

padrées CVE, CVSS, CWE, CPE e SBOM,;

gestéo de patches;

gestado de configuracéo e inventario de ativos de TI: identificagdo, registro e base de dados de
gerenciamento de configuragdo (CMDB).

Firewalls de Préxima Geragao (NGFW): configuragao e gerenciamento;

IDS/IPS, WAF, WAAP, Anti-DDoS e proxy;
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controle de acesso a rede (NAC): autenticacdo de dispositivos (IEEE 802.1X) e verificagdo de
conformidade.

Modelo Zero Trust (Confianga Zero): verificagdo continua, Zero Trust Network Access (ZTNA) e
microssegmentacao.

Hardening: menor privilégio, reducéo da superficie de ataque, configuragédo segura e linha de base de
seguranca.

Seguranga em nuvem publica e hibrida: configuragao segura, protegdo de workloads, security groups,
redes virtuais (VPC/VNet), logs, auditoria e gestdo de postura de seguranga (CSPM);

roles, policies e modelo de responsabilidade compartilhada.

Gestéo de identidades e acessos: LDAP, Active Directory, Kerberos e PAM;

autenticagdo multifator (MFA), Single Sign-On (SSO) e federacao de identidades;

protocolos de autenticagao e autorizagdo: SAML 2.0, OAuth 2.0, OpenID Connect e JWT.

Criptografia simétrica e assimétrica: conceitos, principais algoritmos (AES, RSA e curvas elipticas) e
aplicagdes;

fungdes de hash (SHA-2 e SHA-3) e HMAC: integridade e autenticagao de mensagens.

Protocolos TLS/SSL e protegdo de dados em repouso e em transito;

certificados digitais, infraestrutura de chaves publicas (PKI) e ICP-Brasil;

assinatura digital.

Gerenciamento de chaves criptograficas e de segredos (secrets): geragdo, armazenamento, rotacéo
€ revogagao.

Monitoramento de seguranca.

SIEM e Centro de Operagdes de Seguranga (SOC): coleta, correlagdo de eventos e geracdo de
alertas;

deteccao e resposta em endpoints, rede e ambiente estendido: EDR, NDR e XDR;
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inteligéncia de ameagas: indicadores de comprometimento (IoCs) e framework MITRE ATT&CK;

automacéo e orquestragao de resposta em seguranga (SOAR): playbooks e integragao de
ferramentas.

Ciclo de resposta a incidentes de segurancga: preparagéo, identificagdo, contengao, erradicagao,
recuperagao e licdes aprendidas.

Lei Geral de Protegcdo de Dados Pessoais (LGPD, Lei n° 13.709/2018): principios, dados pessoais e
sensiveis, bases legais, direitos do titular e controles técnicos;

anonimizagao, pseudonimizagéo, minimizagao, retencéo e descarte seguro de dados pessoais;

relatério de impacto a protegao de dados pessoais (RIPD).

Normas e referéncias de seguranca.

Normas ISO/IEC 27001 e ISO/IEC 27002: sistema de gestdo de seguranga da informacgéo (SGSI) e
controles de seguranga,;

norma ISO/IEC 27701;

frameworks de referéncia em seguranga: NIST Cybersecurity Framework (fungdes e perfis) e CIS
Controls;

OWASP Top 10: principais riscos de seguranga em aplicagbes web;

Estratégia Nacional de Segurancga Cibernética do Poder Judiciario (ENSEC-PJ, Resolugdo CNJ
n°® 396/2021) e Portaria CNJ n°® 162/2021 (protocolos e manuais de seguranga cibernética).
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