C VOCE
CONCURSADO

Revisao

Conteudo PDFs Lei Seca Videoaulas Questdes
24h 7dias 30dias 90 dias

PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)

CONHECIMENTOS BASICOS

ESTADO, DEMOCRACIA, DIREITOS E CIENCIA POLITICA
1 Estado e legitimidade.

1.1 Estado, governo e administracdo; autoridade, legitimidade e poder; interesse publico,
pluralismo e conflitos distributivos.

2 Democracia e representacgao.

2.1 Representagao e participagao; responsabilizagdo democratica; relagdes entre Executivo,
Legislativo e Judiciario; governabilidade e controles reciprocos.

3 Federalismo e capacidades estatais.

3.1 Autonomia, coordenagéao e cooperagao federativa; capacidades administrativas e politicas;
burocracia, discricionariedade e implementagao de direitos.

4 Ordem constitucional e direitos.

4.1 Fundamentos e objetivos da Republica; direitos fundamentais, sociais e politicos; igualdade,
devido processo e limites ao exercicio do poder; principios da administragao publica.

5 Valor publico e controle.

5.1 Resultados socialmente relevantes; legitimidade, confianga e direitos; controle interno,
externo e social em perspectiva institucional; tensdes entre eficiéncia, equidade e garantias.

6 Corrupgao como fenémeno politico e social.

6.1 Abuso do poder confiado e apropriagdo de decisdes publicas em beneficio particular;
dimensbdes politica, administrativa e publico-privada.

6.2 Distingdes entre corrupgao, falha de gestéo, conflito de interesses e ilicitos especificos;
relagdes e diferengas entre clientelismo, patronagem, nepotismo e captura.

7 Mecanismos de reprodugéo e captura.
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7.1 Assimetrias de poder e informacao, incentivos e oportunidades; relagdes principal-agente e
problemas de agao coletiva; normas sociais, tolerancia organizacional e redes de favorecimento.

7.2 Captura de politicas e influéncia indevida; distingao entre representagao legitima de
interesses e favorecimento.

8 Consequéncias e respostas a corrupgao.

8.1 Efeitos sobre direitos, desigualdades, competigado, alocagao de recursos, qualidade dos
servigos e confianga institucional.

8.2 Relagdes entre prevencao, deteccao, responsabilizacao e reparagao; controles democraticos,
participagao e capacidades estatais.

8.3 Avaliagao critica das respostas e de seus efeitos nao pretendidos, preservados o devido
processo e a continuidade de servigcos essenciais.

9 Estado e modelos de desenvolvimento econdmico.

9.1 Arranjos de desenvolvimento com diferentes combinagdes de mercado, planejamento,
regulacgao, provisdo publica e atuagcao empresarial do Estado; industrializagao, inovagao e
transformagao produtiva.

9.2 Papel das empresas estatais no investimento de longo prazo, na infraestrutura, no
financiamento e na prestagao de servigos publicos.

9.3 Relagbes entre finalidade publica, concorréncia, universalizagéo, sustentabilidade fiscal e
socioambiental; capacidades estatais, riscos de captura e efeitos distributivos.

9.4 Fundamentos constitucionais da atuagao econémica do Estado e comparacgao de alternativas
institucionais a luz de objetivos, evidéncias e resultados.

SOCIEDADE BRASILEIRA, DESIGUALDADES, DIVERSIDADE E DESENVOLVIMENTO

1 Fundamentos sociolégicos.

1.1 Institui¢cdes, socializagado e agao coletiva; estratificagcdo e mobilidade social; redes, poder,
discriminagao e reprodugao das desigualdades.
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2 Formagéo social e cidadania no Brasil.

2.1 Herangas da escravidao, hierarquias sociais e construgao da cidadania; transformagdes nas
relagdes entre Estado e sociedade; mecanismos de inclusdo e exclusao institucional.

3 Populagao, territério e trabalho.

3.1 Transigdo demografica, envelhecimento e cuidado; desigualdades regionais, urbanas e rurais;
estrutura produtiva, informalidade e mudangas tecnoldgicas no trabalho.

4 Diversidade e acesso a direitos.

4.1 Relagdes étnico-raciais, género e sexualidade; pessoas com deficiéncia; idade; povos
indigenas e comunidades tradicionais. Interseccionalidade, acessibilidade e barreiras
administrativas e digitais.

5 Desenvolvimento e realidade brasileira.

5.1 Pobreza, renda e protegao social; educagao, saude, saneamento e habitagcdo como
problemas publicos; sustentabilidade e vulnerabilidade climatica; leitura contextual de indicadores
e desigualdades.

ETICA PUBLICA E RESPONSABILIDADE PROFISSIONAL

1 Fundamentos da ética publica.

1.1 Interesse publico, dignidade, justica e responsabilidade; relagbes entre deveres,
consequéncias e virtudes profissionais; conflitos entre valores em decisbes publicas.

2 Deveres profissionais.

2.1 Imparcialidade, probidade, diligéncia e respeito; autonomia técnica e responsabilidade; limites
da obediéncia hierarquica; uso adequado de informacgao e recursos publicos.

2.2 Aplicagéo dos valores e deveres de conduta ética da CGU a situagdes de trabalho.

3 Conflitos de interesses e imparcialidade.
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3.1 Identificagédo de interesses privados em conflito com a fungéo publica e medidas de
prevencao, consulta e encaminhamento, nos termos dos arts. 3° a 5°, 8° e 10 da Lei n°
12.813/2013.

3.2 Impedimento e suspeigdo no processo administrativo federal, nos termos dos arts. 18 a 21 da
Lei n°® 9.784/1999; comunicacgao e abstengao quando exigidas.

4 Relagdes de trabalho e atendimento.

4.1 Dignidade, diversidade e relagdes de poder; reconhecimento e prevencao de assédio e
discriminagao; respeito, escuta e nao retaliagao.

4.2 Distingédo entre acolher uma pessoa, verificar fatos e atribuir responsabilidade.

5 Integridade como responsabilidade institucional.

5.1 Coeréncia entre regras e praticas; ambiente organizacional e incentivos; canais de orientagéo
e relato; papel do exemplo, da confianga e da prestagao de contas.

ADMINISTRAGAO PUBLICA E FUNDAMENTOS DE POLITICAS PUBLICAS

1 Organizagdo administrativa.

1.1 Administragdo direta e indireta; descentralizagdo e desconcentragao; agentes publicos;
fungdes da administragao publica: formulagao, execugao, regulagao e controle de politicas e
agOes publicas; arranjos de cooperagao com entes federativos e entidades néo estatais.

2 Modelos de administracao.

2.1 Burocracia e profissionalizagao; gestao orientada a resultados; participagao e governanga;
limites e contribui¢des de diferentes modelos na realidade brasileira.

3 Politicas publicas.
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3.1 Problema publico, agenda e formulagéo; instrumentos de acéo estatal; implementagéo,
monitoramento e avaliagao; intersetorialidade e atores governamentais e sociais.

4 Planejamento e recursos.

4.1 Fungobes do planejamento e do orgamento; relagdo entre PPA, LDO e LOA,; receita e despesa
em nivel conceitual; restri¢oes fiscais, escolhas alocativas e sustentabilidade das agdes.

5 Servigos e transformagao digital.

5.1 Orientagdo ao usuario; simplificacdo e acessibilidade; coordenagéo de servigos;
oportunidades e riscos da automacao e da inteligéncia artificial na administragao.

CONHECIMENTOS COMPLEMENTARES

FUNDAMENTOS DE GOVERNANGA, RISCOS E INTEGRIDADE PUBLICA E PRIVADA

1 Governanga e responsabilidades.

1.1 Distingao entre direcao, gestao, controle e prestagédo de contas; papéis, supervisao,
transparéncia e responsabilizagdo. Relagéo entre decisdes organizacionais, finalidade publica e
direitos.

2 Riscos e controles essenciais.

2.1 Risco, causa, consequéncia e controle; prevencao e detecgao; proporcionalidade dos
controles, segregacéo de fungdes e risco residual.

2.2 |dentificagédo de vulnerabilidades e de controles compativeis com situagdes usuais, a partir
dos dados fornecidos.

3 Integridade publica.

3.1 Finalidades dos programas e medidas de integridade; compromisso da lideranga, orientagao
ética, identificagao de riscos, canais de relato e acompanhamento de agdes.
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3.2 Prevencgao de favorecimento, assédio e discriminagao; ambiente seguro e nao retaliagao.

4 Integridade privada.

4.1 Finalidades dos programas de integridade e sua relagdo com o poder publico; compromisso
da diregao, registros confiaveis, controles, diligéncia proporcional sobre terceiros, canais de relato
e remediacao.

4.2 Diferenca entre existéncia documental, implementagéao e efetividade dos mecanismos.

5 Prevencéao e melhoria institucional.

5.1 Cultura, incentivos e confianga; diferengas de capacidade entre organizag¢des; orientagdo e
medidas proporcionais.

5.2 Denuncias e resultados de controle como insumos de melhoria.

5.3 Distingao entre baixa ocorréncia e baixa detecgao de problemas; leitura de evidéncias simples
sobre funcionamento e resultados das medidas.

FUNDAMENTOS DE TRANSPARENCIA, OUVIDORIA E PARTICIPAGAO SOCIAL

1 Acesso a informacgao.

1.1 Transparéncia ativa e passiva; finalidade de pedidos e recursos; publicidade como regra e
motivacao das restricoes.

1.2 Distingao conceitual entre informagéo classificada, sigilos previstos em lei, informagao
pessoal e documento preparatorio; acesso parcial € comunicagao clara da decisao.

2 Transparéncia e protegao de dados.

2.1 Compatibilizagédo entre acesso a informacgao e prote¢cao de dados pessoais; finalidade,
necessidade e salvaguardas.

2.2 Diferenga entre dados pessoais e dados pessoais sensiveis; no¢des de tarjamento,
anonimizagao e risco de reidentificagao.

3 Ouvidoria e protegao das pessoas.
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3.1 Finalidades das manifestacdes; acolhimento, encaminhamento e resposta ao usuario;
acessibilidade e linguagem cidada.

3.2 Protecéo da identidade e prevencgao de retaliagao.

3.3 Distingao entre receber um relato, apurar fatos e decidir sobre responsabilidade.

4 Participagao e melhoria de servigos.

4.1 Participagao e controle social; conselhos, consultas e escuta de usuarios; representatividade
e barreiras a participagao.

4.2 Recorréncias em manifestagdes como sinais de problemas.

4.2.1 Subnotificagao.

4.3 Transparéncia ativa, dados abertos e Portal da Transparéncia como meios de acesso e
controle; qualidade, atualizagao, cobertura e limites da informacgao.

4.4 Papel da CGU na orientagdo e no monitoramento da transparéncia e do acesso a informagao,
em nivel de finalidade institucional.

5 Integridade da informagao e comunicagao.

5.1 Confiabilidade e contexto das fontes; distingao entre fato, alegacao e interpretagao.

5.2 Desinformacgéo e efeitos sobre politicas publicas; comunicagao de incertezas e corregao de
erros.

5.3 Liberdade de expressao e pluralismo.

5.3.1 Distingao entre critica legitima e desinformacéao.

FUNDAMENTOS DE DIREITO PUBLICO APLICADO, CONTROLE E RESPONSABILIZAGAO

1 Decisdao administrativa.

1.1 Competéncia, finalidade, motivagéo, proporcionalidade e segurancga juridica; consideragéao
das consequéncias e das condigbes de atuagao.
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1.2 Dever de fundamentagao e limites ao exercicio do poder e a revisao de decisoes.

2 Processo e garantias.

2.1 Devido processo, contraditério, defesa e imparcialidade; finalidade da instrugdo e da prova.

2.2 Distingao entre procedimento investigativo e processo sancionador; protecédo de direitos e
necessidade de fundamentar conclusdes.

3 Funcgbes de controle e melhoria da gestéo.

3.1 Finalidades do controle interno, externo e social; insergao institucional da CGU no Poder
Executivo federal.

3.2 Avaliagao da agao governamental e apoio ao aprimoramento da gestao, da governanga, dos
controles e dos resultados das politicas publicas; prevencao, detecgao e correcido de
irregularidades.

3.3 Autonomia técnica e responsabilidades dos gestores; diferengas de competéncias e
complementaridade com o controle externo exercido pelo Congresso Nacional com o auxilio do
TCU.

3.4 Distingdo entre avaliar a gestao, apurar fatos e aplicar sangdes; cooperagéo e
compartilhamento licito de informagoes.

4 Responsabilizagéo em nivel introdutério.

4.1 Distingao entre indicio, falha de gestao, irregularidade e responsabilidade.

4.2 Finalidades e diferengas entre responsabilizacao de agentes publicos e de pessoas juridicas;
nogdes de admissibilidade, processo disciplinar, processo administrativo de responsabilizagao e
acordo de leniéncia.

5 Protegdo e encaminhamento.

5.1 Distingao entre acolhimento, medidas de protegao, apuragao de fatos e conclusao
sancionadora, especialmente diante de assédio e discriminagao; finalidades e garantias de cada
atuacao.
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FUNDAMENTOS DE EVIDENCIAS, DADOS E INTELIGENCIA ARTIFICIAL

1 Perguntas e fontes.

1.1 Relagao entre problema, pergunta e informagao necessaria; fontes documentais,
administrativas, estatisticas e de participagao social.

1.2 Distingao entre dado, evidéncia, interpretagao e juizo de valor; verificagdo de origem e
confronto de fontes.

2 Leitura de dados e indicadores.

2.1 Interpretagao de tabelas, graficos, proporgoes, taxas e medidas descritivas; denominadores,
qualidade e comparabilidade.

2.2 Distingao entre indicadores de percepcéao, experiéncia, denuncias, detecgcédo e sangdes na
analise da corrupgao; subnotificagdo e limites de inferéncia sobre sua ocorréncia.

3 Inferéncias e erros de raciocinio.

3.1 Associagao e causalidade; selegao e representatividade; explicagdes alternativas e incerteza.

3.2 Generalizagbes indevidas, falacia ecoldgica e viés de confirmagao; falsos positivos e falsos
negativos.

4 Integridade da evidéncia e protegao.

4.1 Rastreabilidade e verificagado de informagdes; comunicagéo proporcional dos resultados e
limites.

4.2 Escuta sem indugao, confidencialidade e risco de identificagdo indireta.

4.3 Distincao entre as condigcbes e os regimes de protecdo de entrevistados em auditoria,
participantes de pesquisa e denunciantes.

5 Uso responsavel de inteligéncia artificial.

5.1 Possibilidades de classificagédo, busca, sintese e apoio a analise; escolha entre IA, solugao
simples e revisao humana.

5.2 Erros, conteudo néo sustentado, vieses e efeitos sobre grupos; protegédo de informacdes,
supervisao, rastreabilidade e contestagao.
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5.3 Verificagao de fontes e limites da automacgao de decisdes que afetam direitos.

FUNDAMENTOS DE AUDITORIA GOVERNAMENTAL E ATUAGAO INTEGRADA DA CGU

1 Propdsito, servigos e papéis.

1.1 Contribuigdo da auditoria para a governanga, os riscos, 0s controles e os resultados.

1.2 Avaliacao e consultoria como servigos de auditoria interna governamental; apuragéo de atos e
fatos com indicios de ilegalidade ou irregularidade na utilizagéo de recursos publicos federais
como competéncia do sistema de controle interno.

1.3 Finalidades e diferengas entre as trés formas de atuagéo da SFC; relagdo com a gestao,
correigao e avaliagao de politicas.

1.4 Independéncia, objetividade, diligéncia e ceticismo; papéis de gestado, supervisdo e auditoria
no modelo das trés linhas.

2 Ciclo do trabalho.

2.1 Planejamento, execugado, comunicagdo e monitoramento; finalidade de objetivos, escopo,
critérios e perguntas.

2.2 Priorizagao por risco, materialidade e relevancia social em nivel conceitual; adequagao do
trabalho as finalidades de avaliagéo, consultoria ou apuragéo.

2.3 Apoio a melhoria da gestdo com preservacao da autonomia técnica e das responsabilidades
de deciséo e execucdo dos gestores.

3 Evidéncia e concluséo.

3.1 Suficiéncia, adequagéo e confiabilidade; nogao de achado e de limitagdes.

3.2 Distingao entre sinal de risco, evidéncia e conclusao; necessidade de aprofundamento e
proporcionalidade da afirmagao.

4 Comunicagao e acompanhamento.
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4.1 Clareza, contexto e utilidade dos resultados; publicidade e prote¢do de pessoas e
informacdes.

4.2 Recomendagdes relacionadas a causas e riscos; distingao entre plano de agao,
implementagao, resultado e beneficio.

5 Integragao entre fungdes da CGU.

5.1 Denuncias e informagdes de ouvidoria e transparéncia como insumos de risco; achados como
subsidios para admissibilidade correcional e responsabilizagdo de entes privados.

5.2 Resultados do controle como insumos de integridade e melhoria de servicos;
compartilhamento licito, devolutivas e protegao.

CONHECIMENTOS ESPECIFICOS

REDES, SISTEMAS E PLATAFORMAS DE DADOS
1 Redes e comunicacgao.

1.1 Modelos TCP/IP e OSI; IPv4 e IPv6, DNS, DHCP, roteamento, segmentacgao, balanceamento
e qualidade de servigo.

1.2 Redes locais, sem fio e de longa distancia.

1.3 Comunicagao entre nuvem e ambiente local.

1.4 Diagnéstico de falhas, laténcia e gargalos.

2 Sistemas e diretorios.

2.1 Administragao de Windows e Linux.

2.2 Processos, servigos, permissdes, usuarios, grupos e diretorios.

2.3 Gestao de configuragao, atualizagbes e correcgdes.

2.4 Servidores de aplicagao e servigos web.

2.5 Diagndstico e conformidade de ambientes.

3 Armazenamento.

3.1 Armazenamento em bloco, arquivo e objeto, local e em nuvem.

3.2 Capacidade, desempenho, disponibilidade e protecéo.
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3.3 Segregacgao de acesso, retengéo e descarte.

3.4 Escolhas de arquitetura conforme requisitos das cargas de trabalho.

4 Plataformas de bancos de dados.

4.1 Bancos relacionais, documentais, chave-valor, cache e busca textual.

4.2 Transag0es, concorréncia, logs, replicagao e disponibilidade.

4.3 indices e planos de execugao.

4.4 Diagnéstico de desempenho, seguranga e recuperagao de dados.

5 SQL e sustentacdo de dados.

5.1 SQL para definicdo e manipulacédo de dados, controle de acesso e transacgdes.

5.2 Consultas com filtros, juncdes e agregagoes.

5.3 Privilégios, bloqueios, consisténcia e efeitos operacionais.

5.4 Integracdes e dependéncias de servigos de dados.
COMPUTAGAO EM NUVEM, VIRTUALIZAGAO E AUTOMAGAO

1 Modelos e arquitetura de nuvem.
1.1 laaS, PaaS e SaaS.
1.2 Modelos de implantagao e responsabilidade compartilhada.

1.3 Redes virtuais, integragdo com ambiente local, elasticidade, escalabilidade e portabilidade.

1.4 Dependéncia entre servigos e requisitos de seguranga.

2 Virtualizagao e contéineres.

2.1 Maquinas virtuais, contéineres e orquestragéo.

2.2 Isolamento, persisténcia, redes e recursos.

2.3 Escalonamento, atualizagao e recuperacgao.

2.4 Seguranca e disponibilidade de ambientes virtualizados e conteinerizados.

3 Arquiteturas de servicos.
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3.1 Balanceamento, servigos gerenciados, processamento orientado a eventos e serverless.

3.2 Filas e comunicagao entre servigos.

3.3 Tolerancia a falhas e continuidade.

3.4 Escolhas entre operagao propria e servigos contratados.

4 Infraestrutura como cédigo.

4.1 Versionamento, gestao de configuragao e automagéao.

4.2 Estados desejados, repetibilidade e idempoténcia.

4.3 Segregacado de ambientes e protegido de credenciais.

4.4 Integracao e entrega continuas.

4.5 Validagao de mudancas e reversao.

5 Migracao e modernizagao.

5.1 Dependéncias, compatibilidade e portabilidade.

5.2 Transigao entre ambientes locais e de nuvem.

5.3 Transferéncia e sincronizacéo de dados.

5.4 Testes, continuidade e reversibilidade.

5.5 Dimensionamento e custos da migracao e da operacao.
CIBERSEGURANCA, PRIVACIDADE E CONTINUIDADE DE SERVICOS

1 Riscos e arquitetura de segurancga.

1.1 Ameagas, vulnerabilidades e superficies de ataque.

1.2 Defesa em profundidade, zero trust e segmentacéo.

1.3 Firewall, prevencgao de intrusées, WAF, protegdo contra negagao de servigo e acesso remoto
seguro.

1.4 Controles em ambientes locais e de nuvem.

2 ldentidades e protegao criptografica.

2.1 Autenticacao, autorizagao, identidades, acessos privilegiados, multiplos fatores e
autenticacao unica.
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2.2 Menor privilégio e segregacgao de fungdes.

2.3 Federagao de identidades.

2.4 Protecao de segredos, chaves e certificados.

2.5 Assinatura digital e criptografia em transito e repouso.

3 Vulnerabilidades e operagao de seguranga.

3.1 Inventario e exposig¢ao de ativos.

3.2 Gestao de vulnerabilidades, corregoes e testes autorizados.

3.3 Protecao de endpoints.

3.4 Correlagao de eventos, centros de operagao de seguranga e inteligéncia de ameagas.

3.5 Prevengao de vazamento de dados.

4 Resposta a incidentes.

4.1 Deteccgao, analise, contengdo, recuperagao e comunicagao.

4.2 Responsabilidades e coordenagéo.

4.3 Preservagao de evidéncias, registros e trilhas.

4.4 Analise de causas e melhoria dos controles.

4.5 Incidentes envolvendo servigos de dados e IA.

5 Privacidade e protegao operacional.

5.1 Minimizagéo, segregacao e controle de acesso.

5.2 Protecao de dados pessoais em armazenamento, copias, registros e integragdes.

5.3 Retencéo e descarte.

5.4 Pseudonimizagao e riscos de reidentificagao.

5.5 Protecdo de contéineres e interfaces com servigos de IA.

6 Continuidade e recuperacéo.

6.1 Anadlise de impacto, redundancia e recuperagao de desastres.

6.2 Copias de seguranca de ambientes locais, nuvem e servigcos contratados.
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6.3 Retencéo, isolamento, protegdo contra alteragao indevida e testes de restauragao.

6.4 Objetivos de recuperagéo de tempo e de ponto.

6.5 Dependéncia de servigos e fornecedores criticos.
OPERAGAO, GOVERNANGCA E GESTAO DE SERVIGOS DIGITAIS

1 Confiabilidade e observabilidade.

1.1 Logs, métricas e rastreamento distribuido.

1.2 Indicadores e objetivos de servigo.

1.3 Capacidade, laténcia, disponibilidade e tolerancia a falhas.

1.4 Monitoramento de aplicagdes, infraestrutura, pipelines e inferéncia.

1.5 Correlagao de eventos e diagnéstico.

2 Capacidade, custos e infraestrutura de IA.

2.1 Dimensionamento e otimizagado de processamento, memaria, armazenamento e aceleradores.

2.2 Disponibilidade e seguranca de servicos de modelos e agentes.

2.3 Limites de consumo, laténcia e isolamento de cargas.

2.4 Custos de nuvem, cotas, alocagéo e gestao financeira do consumo.

2.5 Efeitos da degradagdo sobre os usuarios.

3 Gestao de servigos e mudancgas.

3.1 Demandas, capacidade e niveis de servigo.

3.2 Incidentes, problemas, configuragdo, mudangas e reversao.

3.3 Integracao entre desenvolvimento, operagéo e segurancga.

3.4 Gestao de fluxo com Scrum e Kanban.

3.5 Acompanhamento de entregas e melhoria continua.

4 Governanga e controle.

4.1 Alinhamento institucional, responsabilidades, portfélio, prioridades e indicadores.
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4.2 PDTIC, plano de transformacgao digital e plano de dados abertos nos requisitos de servigos e
infraestrutura.

4.3 Gestao de riscos.

4.4 Evidéncias de desempenho e de efetividade de controles.

4.5 Articulagdo entre gestéao, fiscalizagédo, seguranga e auditoria.

5 Contratagbes e gestdo de fornecedores.

5.1 Necessidade, estudo técnico preliminar e termo de referéncia.

5.2 Viabilidade, capacidade e custo total de propriedade.

5.3 Pesquisa de precos e comparagao de alternativas.

5.4 Niveis de servigo e critérios de aceitagao.

5.5 Fiscalizagédo, pagamento e verificagdo de entregas.

5.6 Portabilidade, acesso a dados, continuidade, dependéncia tecnoldgica e plano de saida.
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