C VOCE BH
CONCURSADO TRANSPETRO

Revisao

Conteudo PDFs Lei Seca Videoaulas Questdes

24h 7dias 30dias 90 dias
PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)

CONHECIMENTOS BASICOS

LINGUA PORTUGUESA

1. Compreensao de textos.

. Ortografia oficial.

. Mecanismos de coeséao textual.

. Significagao das palavras.

. Emprego de tempos e modos verbais.

. Emprego das classes de palavras.

. Coordenacao e de subordinagao.
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. Emprego dos sinais de pontuacgao.

9. Concordancia verbal e nominal.

10. Regéncia verbal e nominal.

11. Emprego do sinal indicativo de crase.

12. Colocagao dos pronomes atonos.
LINGUA INGLESA

1. Compreenséo de texto escrito em lingua inglesa.

2. ltens gramaticais relevantes para a compreensao dos conteudos semanticos.

CONHECIMENTOS ESPECIFICOS

1. Redes de Computadores e Sistemas Distribuidos

1.1 Arquiteturas de rede; Topologias; Equipamentos de conexao e transmissao; QOS; Modelo OSI da
ISO; Arquitetura e protocolos TCP/IP; Nivel de aplicagdo TCP/IP: DNS, FTP, NFS, TELNET, SMTP,
HTTP, LDAP, DHCP, IPSEC, SSH, SNMP e NAT; Nocdes basicas de IPv6.

2. Ambiente UNIX e LINUX

2.1 Instalagado e suporte a TCP/IP, DHCP, DNS, NIS, CIFS, NFS, servigos de impressdo em rede;
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2.2 Instalagao e configuragao do Servidor Apache;

2.3 Integragdo com ambiente Windows, Linguagens de Script.

3. Ambiente Microsoft Windows 11

3.1 Instalacdo e suporte de TCP/IP, DHCP, DNS;

3.2 Active Directory, IIS, Terminal Services;

3.3 Servigos de arquivo e impressido em rede;

3.4 Integracdo com ambiente Unix;

3.5 Linguagens de Script.

4. Geréncia de Projeto

4.1 Gerenciamento do ciclo de vida do sistema: determinagéo dos requisitos, projeto légico, projeto
fisico, teste, implementacgéo;

4.2 O conceito e os objetivos da geréncia de projetos;

4.3 Abertura e definigdo do escopo de um projeto;

4.4 Planejamento de um projeto;

4.5 Diagrama de Rede, Caminho Critico, Folgas, Estrutura Analitica do Projeto;

4.6 Execugao, acompanhamento e controle de um projeto;

4.7 Revisédo e avaliagdo de um projeto;

4.8 Fechamento de um projeto;

4.9 Metodologias, técnicas e ferramentas da geréncia de projetos.

5. Seguranga da Informagao

5.1 Seguranca fisica e ldgica;

5.2 Operagao de seguranga (Firewall, Proxy, IPS/IDS, DLP, CASB, SIEM, Antivirus, EDR, WAF,
Gestao de vulnerabilidades, Monitoragao, Backup);

5.3 Softwares maliciosos (ransomware, virus, worms, spywares, rootkit etc.);

5.4 Ataques (DDoS, SQL Injection, XSS, CSRF, Path Traversal etc.);

5.5 Técnicas de desenvolvimento seguro, SAST/DAST/IAST;
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5.6 VPN;
5.7 MDM;
5.8 SSO;
5.9 MFA;

5.10 Gestao de Identidade e acesso (autenticagéo, autorizagao e auditoria), RBAC e ABAC.

6. Conceitos de Storage (NAS e SAN) e Virtualizagao

6.1 Introdugao a virtualizagao;

6.2 Formas de virtualizagao;

6.3 Virtualizagdo de computagao;

6.4 Virtualizagao de rede;

6.5 Virtualizagdo de armazenamento: Sistemas virtuais de arquivos, sistemas distribuidos,
tecnologias.

7. Arquitetura de Computadores e Computagao de Alto Desempenho

7.1 Conceitos de concorréncia, paralelismo e computagao distribuida;

7.2 Conceitos basicos de computagdo em aglomerados (Cluster) e de computagdo em grades (Grids);

7.3 Balanceamento de carga;

7.4 Avaliacao de desempenho;

7.5 DevOps: Principios e Modelos;

7.6 Contéineres: Introdugao e principais tecnologias de contéiner;

7.7 Virtualizagao a nivel de sistema operacional;

7.8 Diferencga entre a virtualizagdo dos contéineres e os outros tipos de virtualizagao;

7.9 Modos de utilizagdo de um container;

7.10 Microsservigos: Conceitos basicos de microsservigos, arquitetura, componentes de servigos,
servigos e orquestracao;
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7.11 Infraestrutura como cédigo.

8. Computagdao em Nuvem

8.1 Conceitos de computagdo em nuvem: beneficios, alta disponibilidade, escalabilidade,
elasticidade, agilidade, recuperacéo de desastres;

8.2 Componentes centrais da arquitetura em nuvem: distribuigdo geografica, regides, zonas de
disponibilidade, subscrigbes, grupos de gestao, recursos;

8.3 Caracteristicas gerais de identidade, privacidade, conformidade e seguranga na nuvem;

8.4 Gestao de custos na nuvem: modelos de faturamento, gerenciamento de subscri¢cdes e contas,
definicao de prego.

9. Gerenciamento de Servigos de TI

9.1 Fundamentos em Gerenciamento de Servigos segundo ITIL® versao 4: Ciclo de Vida de Servigos;

9.2 Processos de Transigdo e Operagéo de Servigos;

9.3 Dominio dos processos COBIT 4.1 (processos do dominio Entrega de Servigo).

10. Seguranga da Informagao

10.1 Conceitos gerais: Gerenciamento de resposta a incidente (NIST SP 800-61);
10.2 Threat intel, threat hunting;

10.3 Testes de penetragado; Modelagem de ameagas (STRIDE etc.);

10.4 Conhecimento das Taticas do framework Mitre ATT&CK;

10.5 Gestao de riscos (ISO 31000), Gestao de Continuidade de Negocios (ISO 22301) e Lei
Sarbannes-Oxley;

10.6 Politicas de Seguranga de Informagéo;

10.7 Classificagdo de informagdes;

10.8 Norma I1SO 27002, Criptografia, certificagdo digital e assinatura digital;

10.9 Conceitos de seguranga em nuvem;

10.10 Seguranga em loT.
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11. Banco de Dados

11.1 Independéncia de dados;

11.2 A abordagem entidade-relacionamento;

11.3 O modelo Relacional;

11.4 Gatilhos (triggers) e Procedimentos Armazenados (stored procedures);

11.5 A linguagem SQL;

11.6 Conceitos de alta disponibilidade;

11.7 Geréncia de transacgoes;

11.8 Geréncia de bloqueios;

11.9 Geréncia de desempenho.

12. Programacgao

12.1 Algoritmos e estruturas de dados;

12.2 Nogbes de engenharia de software;

12.3 Linguagem de marcagao: HTML e XML;

12.4 Programacao basica em Java (objetos, classes, heranga, polimorfismo, interfaces e principais
bibliotecas);

12.5 Nogbes de programacgao J2EE, Servelets, JSP e EJB.

13. Raciocinio Logico

13.1 Sentido l6gico-matematico convencional dos conectivos;

13.2 Argumentos;

13.3 A ldgica sentencial;

13.4 A l6gica de predicados de primeira ordem.

13.5 Regras de formacéo de férmulas;

13.6 Sistemas dedutivos;

13.7 Decidibilidade da l6gica sentencial;

13.8 Valores-verdade;
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| 13.9 Fungbes de avaliagao.
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