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CONHECIMENTOS BASICOS

LINGUA PORTUGUESA

1. Compreensao de textos.

. Ortografia oficial.

. Mecanismos de coeséao textual.

. Significagao das palavras.

. Emprego de tempos e modos verbais.

. Emprego das classes de palavras.

. Coordenacao e de subordinagao.
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. Emprego dos sinais de pontuacgao.

9. Concordancia verbal e nominal.

10. Regéncia verbal e nominal.

11. Emprego do sinal indicativo de crase.

12. Colocagao dos pronomes atonos.
LINGUA INGLESA

1. Compreenséo de texto escrito em lingua inglesa.

2. ltens gramaticais relevantes para a compreensao dos conteudos semanticos.

CONHECIMENTOS ESPECIFICOS

1. Arquitetura de Dados

1.1 Modelagem de dados (conceitual, légica e fisica);

1.2 Criagao e alteragdo dos modelos légico e fisico de dados;

1.3 O modelo Relacional;

1.4 Normalizacao das estruturas de dados;

1.5 Integridade referencial;
1.6 Metadados;
1.7 Modelagem dimensional;
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1.8 Avaliagao de modelos de dados;

1.9 Técnicas de engenharia reversa para criagao e atualizagao de modelos de dados;

.10 Linguagem de consulta estruturada (SQL);

.11 Linguagem de definicdo de dados (DDL);

.12 Linguagem de manipulagao de dados (DML);
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.13 Sistema Gerenciador de Banco de Dados (SGBD);

1.14 Propriedades de banco de dados: atomicidade, consisténcia, isolamento e durabilidade;

.15 Independéncia de dados;

.16 Transagbes de bancos de dados;

.17 Melhoria de performance de banco de dados;
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.18 Bancos de dados NoSQL;

1.19 Integracao dos dados (ETL, Transferéncia de Arquivos e Integragao via Base de Dados);

1.20 Banco de dados em memoria;

1.21 Qualidade de dados e gestdo de dados mestres e de referéncia;

1.22 Data Lakes e Solugdes para Big Data;

1.23 Diferenciagao entre bancos relacionais, multidimensionais, documentos e grafos.

2. Gerenciamento de Projetos e Produtos

2.1 Scrum e Kanban;

2.2 Gestao de projeto versus gestao de produto;

2.3 Impulso de praticas ageis em escala, gestao de portfélio alinhada a estratégia de negdcios e
realizagdo de entregas incrementais utilizando a metodologia safe;

2.4 PMBOK 72 edigéo;

2.5 Projetos e a organizagao;
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2.6 Escritorio de projetos;

2.7 Modelos e caracteristicas.

3. Processos, grupos de processos e area de conhecimento

3. Processos, grupos de processos e area de conhecimento.

4. Gestao e governanga em TI

4.1 Conceitos, segmentos e mercado de tecnologia da informagao;

4.2 Principios de economia da inovagao;

4.3 Conceitos e perspectivas da tecnologia;

4.4 Ciéncia, pesquisa, desenvolvimento e industria;

4.5 Conceitos, disciplinas, técnicas e ferramentas de gerenciamento de servigos de TI;

4.6 Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n® 13.709, de 14 de agosto de 2018, e
suas alteragdes).

5. Engenharia de software

5.1 Levantamento, analise e gerenciamento de requisitos;

5.2 Ciclo de vida de sistemas e seus paradigmas;

5.3 Uso de modelos, metodologias, técnicas e ferramentas de analise e projeto de sistemas
(paradigma estruturado e paradigma orientado a objetos);

5.4 Verificagao, validagao e teste;

5.5 Ambientes de desenvolvimento de software.

6. User experience (UX)

6.1 Conceitos de acessibilidade e usabilidade;

6.2 Histérias do usuario;

6.3 Desenho e planejamento de interagdo em aplicagdes web;

6.4 Projeto centrado no usuario de software;

6.5 Storytelling com dados;
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6.6 Organizagao e apresentagao de dados em relatorios e dashboards;

6.7 Interoperabilidade de interfaces web entre diversos navegadores;
6.8 Minimo Produto Viavel (MVP);

6.9 Prototipagao;

6.10 Design thinking;

6.11 Analise de personas (papéis, perfis etc.) de usuarios de software.

7. Andlise de dados e informagoes

7.1 Dado, informacgéo, conhecimento e inteligéncia;

7.2 Conceitos, fundamentos, caracteristicas, técnicas e métodos de business intelligence (Bl);

7.3 Mapeamento de fontes de dados;

7.4 Dados estruturados e dados nao estruturados;

7.5 Conceitos de OLAP e suas operagoes;

7.6 Conceitos de data warehouse;

7.7 Técnicas de modelagem e otimizagao de bases de dados multidimensionais;

7.8 Construgao de relatérios e dashboards interativos em ferramentas de BI;

7.9 Manipulagao de dados em planilhas;

7.10 Geragao de insights a partir de relatérios e dashboards;

7.11 Bl como suporte a processos de tomada decisao.

8. Légica Matematica

8.1 Sentido l6gico-matematico convencional dos conectivos;

8.2 Argumentos;

8.3 A logica sentencial;

8.4 A logica de predicados de primeira ordem;

8.5 Regras de formacgao de férmulas;

8.6 Sistemas dedutivos;
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8.7 Decidibilidade da légica sentencial;

8.8 Valores-verdade;

8.9 Funcgoes de avaliagao.

9. Seguranga da Informagao

9.1 Seguranga fisica e logica;

9.2 Operagao de seguranga (Firewall, Proxy, IPS/IDS, DLP, CASB, SIEM, Antivirus, EDR, WAF,
Gestao de vulnerabilidades, Monitoragao, Backup);

9.3 Softwares maliciosos (ransomware, virus, worms, spywares, rootkit etc.);
9.4 Ataques (DDoS, SQL Injection, XSS, CSRF, Path Traversal etc.);

9.5 Técnicas de desenvolvimento seguro, SAST/DAST/IAST;

9.6 VPN;

9.7 MDM;

9.8 SSO;

9.9 MFA,;

9.10 Gestao de Identidade e acesso (autenticagéo, autorizagao e auditoria), RBAC e ABAC;

9.11 Conceitos gerais: Gerenciamento de resposta a incidente (NIST SP 800-61);
9.12 Threat intel, threat hunting;

9.13 Testes de penetracao;

9.14 Modelagem de ameacas (STRIDE etc.);

9.15 conhecimento das Taticas do framework Mitre ATT&CK;

9.16 Gestao de riscos (ISO 31000), Gestdo de Continuidade de Negdcios (ISO 22301) e Lei
Sarbannes-Oxley;

9.17 Politicas de Segurancga de Informacao;

9.18 Classificagao de informagoes;

9.19 Norma I1SO 27002, Criptografia, certificagédo digital e assinatura digital;

9.20 Conceitos de seguranga em nuvem;
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| 9.21 Seguranga em loT.
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