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PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)

CONHECIMENTOS GERAIS

LINGUA PORTUGUESA

Compreenséo e interpretagao de textos de géneros variados.

Reconhecimento de tipos e géneros textuais.

Dominio da ortografia oficial.

Significagao das palavras: sinonimia, antonimia, polissemia, denotagéo e conotagao.

Dominio dos mecanismos de coesao textual: emprego de elementos de referenciagao, substituicao e
repeticao.

Dominio dos mecanismos de coeséo textual: conectores e elementos de sequenciagao textual.

Morfossintaxe: emprego das classes de palavras.

Morfossintaxe: concordancia verbal e nominal.

Morfossintaxe: regéncia verbal e nominal.

Morfossintaxe: emprego dos sinais de pontuagao.

Morfossintaxe: emprego do sinal indicativo de crase.

Morfossintaxe: colocagdo dos pronomes atonos.

Figuras de linguagem.

Coordenagéo e subordinagéo.

Conectivos.

Vozes do verbo.

Correlagao de tempos e modos verbais.

Flexdo nominal e verbal.

Elementos estruturais e processos de formagao de palavras.

Discurso direto, discurso indireto e discurso indireto livre.

Intertextualidade.

Reescrita de frases e paragrafos: substituicdo de palavras ou trechos.
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Reescrita de frases e paragrafos: reorganizagao de oragoes e periodos.

Reescrita de frases e paragrafos: equivaléncia e transformagao de estruturas.

Redagao institucional e correspondéncia oficial: estrutura.

Redagao institucional e correspondéncia oficial: linguagem e normas de padronizagao.

LINGUA INGLESA

Compreenséo e interpretagao de textos técnicos em lingua inglesa.

Estratégias de leitura: identificagdo de informagdes especificas.

Estratégias de leitura: inferéncia e predicao.

Estratégias de leitura: reconhecimento de organizagao semantica e discursiva.

Itens gramaticais relevantes a compreensao de texto: artigos.

Itens gramaticais relevantes a compreensao de texto: tempos e modos verbais.

Itens gramaticais relevantes a compreensao de texto: preposi¢cdes, conjuncdes, pronomes e modais.

Itens gramaticais relevantes a compreensao de texto: concordancia nominal e verbal.

Itens gramaticais relevantes a compreensao de texto: formagao e classe de palavras.

Itens gramaticais relevantes a compreensao de texto: voz passiva.

Itens gramaticais relevantes & compreensédo de texto: discurso direto e indireto.

Vocabulario técnico-financeiro em inglés.

Mecanismos de coeséo textual: referenciagédo e sequenciagéao.

Semantica: sinonimia, antonimia, polissemia e expressdes idiomaticas.

Funcgdes retoricas: argumentagao, exemplificagdo, definigdo, descrigdo e concluséo.

RACIOCINIO LOGICO, MATEMATICO E ANALITICO

Estrutura légica de relagoes. | | | |

Pagina 2 de 20


https://voceconcursado.com.br/
https://voceconcursado.com.br/
https://voceconcursado.com.br/
https://voceconcursado.com.br/

C vocé @RBG
CONCURSADO

Revisao

Conteudo PDFs Lei Seca Videoaulas Questdes
24h 7dias 30dias 90 dias

PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)
Dedugao de novas informagdes e avaliagao das condigbes de relagdes.

Raciocinio verbal, matematico, sequencial.

Orientagao espacial e temporal.

Formagao de conceitos.

Discriminagao de elementos.

Logica sentencial (ou proposicional): proposi¢des simples e compostas.

Logica sentencial (ou proposicional): conectivos.

Logica sentencial (ou proposicional): tautologia, contradigao e contingéncia.

— | =+

Logica sentencial (ou proposicional): tabelas-verdade.

Logica sentencial (ou proposicional): leis de De Morgan.

Logica sentencial (ou proposicional): implicagdes.

Logica sentencial (ou proposicional): quantificadores.

):
):
):
):
Ldgica sentencial (ou proposicional): equivaléncias logicas.
):
):
):
):

Logica sentencial (ou proposicional): afirmagdes e negagdes.

Logica de argumentagao: analogias, inferéncias, dedugdes, conclusées e silogismos.

Raciocinio quantitativo basico: operagdes numéricas.

Raciocinio quantitativo basico: razdo e proporgao.

Raciocinio quantitativo basico: porcentagem.

Raciocinio quantitativo basico: regra de trés.

Raciocinio quantitativo basico: interpretagéo de graficos e tabelas.

Nogdes de probabilidade e estatistica descritiva: frequéncia.

Nogdes de probabilidade e estatistica descritiva: medidas de posi¢cdo (média, moda, mediana).

Nocbes de probabilidade e estatistica descritiva: medidas de dispersao (variancia e desvio padrao).
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Nogdes de probabilidade e estatistica descritiva: leitura e interpretagao de dados.

NOCOES DE DIREITO CONSTITUCIONAL E ADMINISTRATIVO

Constituicdo da Republica Federativa do Brasil de 1988: principios fundamentais.

Constituigdo da Republica Federativa do Brasil de 1988: direitos e garantias fundamentais (direitos e
deveres individuais e coletivos; direitos sociais; direitos politicos).

Organizagao do Estado: organizagao politico-administrativa.

Organizagao do Estado: competéncias da Uniao, estados, Distrito Federal e municipios.

Organizagéo dos Poderes: Executivo, Legislativo e Judiciario — atribuigbes e competéncias.

Ordem econdmica e financeira: principios gerais da atividade econémica.

Ordem econdmica e financeira: atuagdo do Estado no dominio econdémico.
Sistema Financeiro Nacional (art. 192 da CF/1988).

Regime juridico-administrativo: principios expressos e implicitos da Administragcédo Publica
(legalidade, impessoalidade, moralidade, publicidade, eficiéncia e demais).

Ato administrativo: conceito, requisitos, atributos e espécies.

Ato administrativo: extingdo — anulagao, revogacao e convalidagao.

Poderes da Administracdo Publica: hierarquico, disciplinar, regulamentar e de policia.

Poderes da Administragdo Publica: uso e abuso do poder.

Organizacao administrativa: centralizagdo, descentralizagao.

Organizacao administrativa: administragéo direta e indireta.

Organizacao administrativa: autarquias, fundagdes publicas, empresas publicas e sociedades de
economia mista.

Empresas publicas e sociedades de economia mista: regime juridico hibrido.
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Estatuto Juridico das Empresas Estatais (Lei n® 13.303/2016 e Decreto n° 8.945/2016).

Empresas publicas e sociedades de economia mista: governanga, transparéncia, controles internos e
fiscalizacao.

Empresas publicas e sociedades de economia mista: pessoal celetista.

Controle da administragéo publica: controle externo, interno, judicial e legislativo.

Tribunal de Contas da Unido (TCU).
Controladoria-Geral da Uniao (CGU).

Improbidade administrativa: Lei n° 8.429/1992 e alteragdes (Lei n° 14.230/2021).

Processo administrativo: Lei n® 9.784/1999 e suas alteragodes.
Lei de Acesso a Informacgao: Lei n® 12.527/2011.

ETICA, INTEGRIDADE, GOVERNANGA, COMPLIANCE E CONTROLES INTERNOS

Etica publica e privada: conceitos de ética, moral e valores.

Etica publica e privada: ética aplicada ao servigo publico e as empresas estatais.

Etica publica e privada: codigo de conduta e integridade organizacional.

Etica publica e privada: conflito de interesses.

Governanga corporativa: conceitos, principios e boas praticas (IBGC).

Governancga corporativa: estruturas de governanga — Conselho de Administragdo, Conselho Fiscal,
Comités, Diretoria Executiva e Auditoria Interna.

Governancga corporativa: governanga em empresas estatais (Lei n® 13.303/2016).

Compliance: conceito, objetivos e pilares do programa de integridade.

Compliance: estrutura do programa (tone at the top, politicas, treinamentos, canal de denudncias, due
diligence, monitoramento e melhoria continua).
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Controles internos: conceitos e objetivos.

Framework COSO — componentes e principios.

COSO ERM — gestéo de riscos corporativos.

Controles internos: matriz de riscos.

Controles internos: trés linhas de defesa.

Anticorrupgao: Lei n°® 12.846/2013 (Lei Anticorrupgao) e Decreto n® 11.129/2022.

Anticorrupgao: responsabilizagdo de pessoas juridicas.

Anticorrupgao: acordo de leniéncia.

Anticorrupgao: programas de integridade.

Convengéo da OCDE sobre Corrupgéo.

FCPA (EUA).

UK Bribery Act.

Prevengao a Lavagem de Dinheiro e ao Financiamento do Terrorismo (PLD/FT): Lei n® 9.613/1998 e
alteracoes.

Prevengao a Lavagem de Dinheiro e ao Financiamento do Terrorismo (PLD/FT): recomendagdes do
GAFI/FATF.

Prevengao a Lavagem de Dinheiro e ao Financiamento do Terrorismo (PLD/FT): comunicagéo ao
COAF.

Conheca Seu Cliente (KYC) e Conhega Sua Operagéo (KYO).

Pessoas Politicamente Expostas (PEP).

Prevencédo a Lavagem de Dinheiro e ao Financiamento do Terrorismo (PLD/FT): listas restritivas
nacionais e internacionais (OFAC, ONU e UE).

Auditoria interna: conceitos e objetivos.

Auditoria interna: planejamento baseado em riscos.

Auditoria interna: evidéncias e achados.

Auditoria interna: relatorios e recomendacgoes.
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Auditoria interna: monitoramento de planos de agao.

Auditoria interna: relacionamento com auditoria independente, TCU e CGU.

Transparéncia e prestagao de contas: Lei de Acesso a Informagao (Lei n® 12.527/2011).

Transparéncia e prestagao de contas: transparéncia ativa e passiva.

Transparéncia e prestagao de contas: dados abertos.

PROTEGAO DE DADOS, SEGURANGA DA INFORMAGAO E USO RESPONSAVEL DE DADOS

Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n® 13.709/2018): principios.

Lei Geral de Protegcdo de Dados Pessoais (LGPD — Lei n® 13.709/2018): bases legais para
tratamento.

Lei Geral de Protecado de Dados Pessoais (LGPD — Lei n® 13.709/2018): direitos dos titulares.

Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n°® 13.709/2018): responsabilidades dos
agentes (controlador e operador).

Lei Geral de Protecédo de Dados Pessoais (LGPD — Lei n® 13.709/2018): incidentes de seguranca.

Lei Geral de Protegéo de Dados Pessoais (LGPD — Lei n° 13.709/2018): ANPD.

Marco Civil da Internet (Lei n® 12.965/2014): principios, direitos, deveres e responsabilidades.

Segurancga da informagcéo: principios de confidencialidade, integridade e disponibilidade (CID).

Segurancga da informacéo: principais ameacas e ataques (phishing, ransomware, engenharia social,
DDoS).

Segurancga da informagé&o: controles e boas praticas defensivas.

Gestao de riscos de seguranca da informagao: normas ISO/IEC 27001 e 27002 (vis&o geral).
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Gestao de riscos de seguranga da informagao: classificagdo da informagao.

Gestao de riscos de seguranga da informagéao: controle de acesso.

Gestao de riscos de seguranga da informagao: gestao de incidentes.

Gestao de riscos de seguranga da informagéao: continuidade.

Uso responsavel de dados:

qualidade de dados.

Uso responsavel de dados:

privacidade por design.

Uso responsavel de dados:

governanga de dados — conceitos e beneficios.

Uso responsavel de dados:

ética no uso de dados e inteligéncia artificial.

Uso responsavel de dados:

viés algoritmico e transparéncia.

Nogdes de analise de dados e informagoes.

NOGOES DE ECONOMIA, FINANGAS PUBLICAS, SISTEMA FINANCEIRO, GARANTIAS E CREDITO
A EXPORTAGAO

Nocoes de microeconomia:

oferta e demanda.

Nocoes de microeconomia:

elasticidades.

Nocoes de microeconomia:

estruturas de mercado.

Nocoes de microeconomia:

falhas de mercado.

Nocoes de microeconomia:

externalidades.

Nocoes de microeconomia:

assimetria de informacgao, sele¢do adversa e risco moral.

Nocdes de macroeconomia:

contas nacionais (PIB).

Nocbes de macroeconomia:

politica fiscal e monetaria.

Nocbes de macroeconomia:

taxa de juros (Selic).

Nocbes de macroeconomia:

cambio.

Nocbes de macroeconomia:

inflacdo (IPCA e IGP).

Nocbes de macroeconomia:

balango de pagamentos.

Nocbes de macroeconomia:

ciclos econdmicos.

Finangas publicas: receita e despesa publica.
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Finangas publicas: orgamento publico (PPA, LDO e LOA) — nogdes de contexto aplicadas ao
ambiente de empresa estatal.

Programa de Dispéndios Globais (PDG) e supervisdo do SEST.
Lei de Responsabilidade Fiscal (LC n° 101/2000) — nogoes.
Sistema Financeiro Nacional: estrutura e composi¢do — CMN, BCB e CVM.

Sistema Financeiro Nacional: principais instrumentos financeiros (titulos publicos, crédito, cambio,
seguros).

Sistema Financeiro Nacional: regulagéo e supervisdo prudencial.

Basileia Il — nogoes.

Garantias e fundos garantidores: conceito de garantia e suas modalidades.

Garantias e fundos garantidores: fundos garantidores publicos — natureza, finalidade e
funcionamento.

Fundo de Garantia a Exportagdo (FGE) como principal instrumento de apoio soberano as
exportagdes brasileiras.

Seguro de Crédito a Exportagao (SCE): conceito, finalidade e estrutura.

Seguro de Crédito a Exportagéao (SCE): cobertura de riscos comerciais, politicos e extraordinarios.

Fundo de Garantia a Exportagdo (FGE — Lei n°® 9.818/1999).
Seguro de Crédito a Exportagédo (SCE): papel da ABGF.
Seguro de Crédito a Exportagédo (SCE): risco pais — nogoes.

Mercado de seguros e resseguros: seguro, COSseguro, resseguro e retrocessao — conceitos,
finalidades e principios basicos.

Mercado de seguros e resseguros: seguros facultativos e obrigatérios.

Mercado de seguros e resseguros: elementos essenciais dos contratos de seguro (garantia,
interesse, risco, prémio).

Mercado de seguros e resseguros: contratos de resseguro automaticos e facultativos.

Mercado de seguros e resseguros: resseguro proporcional.
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Mercado de seguros e resseguros: resseguro ndo proporcional (excesso de danos, stop loss e
catastrofe).

Politicas Publicas e Desenvolvimento: planejamento governamental, finangas e gestédo publica.

Politicas Publicas e Desenvolvimento: papel das instituicoes.

Politicas Publicas e Desenvolvimento: nogdes sobre finangas publicas e ciclo orgamentario.

Politicas Publicas e Desenvolvimento: controles interno e externo.

Politicas Publicas e Desenvolvimento: nogdes basicas e estagios do ciclo politico-administrativo da
politica publica.

Politicas Publicas e Desenvolvimento: importancia do monitoramento e da avaliagdo da efetividade
das politicas publicas.

Politicas Publicas e Desenvolvimento: modelos de analise de politicas publicas.

Politicas Publicas e Desenvolvimento: formas de atuacéo (programas sociais e de garantia da renda;
incentivos tributarios, subsidios e taxagéo).

Politicas Publicas e Desenvolvimento: papel das compras publicas no adensamento produtivo e
tecnolégico.

Politicas Publicas e Desenvolvimento: politicas fiscal e monetaria verdes.

Politicas Publicas e Desenvolvimento: estruturagéo e financiamento de projetos de infraestrutura.

Politicas Publicas e Desenvolvimento: financiamento a exportagao.

Politicas Publicas e Desenvolvimento: financiamento as micro, pequenas € médias empresas.

Politicas Publicas e Desenvolvimento: politica industrial e de desenvolvimento econémico
sustentavel.

SUSTENTABILIDADE, ASPECTOS AMBIENTAIS, SOCIAIS E DE GOVERNANCA (ASG),
DIVERSIDADE E INCLUSAO
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Mudangas climaticas e sustentabilidade: conceitos, causas e impactos das mudangas climaticas.

Mudangas climaticas e sustentabilidade: politicas publicas de mitigagdo e adaptagao (Acordo de
Paris; PNMC — Lei n° 12.187/2009; NDC do Brasil).

Mudangas climaticas e sustentabilidade: instrumentos de desenvolvimento econdmico sustentavel.

Bioeconomia: conceito, dimensdes e oportunidades para o desenvolvimento sustentavel.

Bioeconomia: cadeias produtivas da bioeconomia.

Biodiversidade e Solugdes Baseadas na Natureza (SBN): conceito de biodiversidade.

Biodiversidade e Solu¢des Baseadas na Natureza (SBN): servigos ecossistémicos.

Biodiversidade e Solu¢des Baseadas na Natureza (SBN): definigao e tipologia das SBN.

Biodiversidade e Solu¢des Baseadas na Natureza (SBN): aplicagbes em adaptagao e mitigagdo
climatica.

Biodiversidade e Solu¢des Baseadas na Natureza (SBN): restauragéo ecolégica.

Biodiversidade e Solu¢des Baseadas na Natureza (SBN): infraestrutura verde e azul.

Objetivos de Desenvolvimento Sustentavel (ODS) — Agenda 2030: conceito, estrutura e relevancia
para o setor financeiro.

Oportunidades e riscos sociais, ambientais e climaticos no Sistema Financeiro.

Politica de Responsabilidade Social, Ambiental e Climéatica (PRSAC) das instituicbes financeiras.

Resolugdes CMN n° 4.557/2017 e n°® 4.945/2021, suas alteragbes e normativos associados.

Divulgacéo de informagdes socioambientais e climaticas das instituigdes financeiras.
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Financas Sustentaveis e Aspectos Ambientais, Sociais e de Governanga (ASG) de investimentos:
green bonds, titulos soberanos verdes, créditos de carbono, blended finance.

Finangas Sustentaveis e Aspectos Ambientais, Sociais € de Governanga (ASG) de investimentos:
taxonomia sustentavel — conceito, finalidade e aplicagbes nas classificagdes de atividades
econdmicas e financiamentos.

Papel do Estado brasileiro no combate a pobreza.

Papel das organizag¢des na reducao de desigualdades econdémicas, sociais e territoriais no Brasil.

Direitos Humanos, Objetivos de Desenvolvimento Sustentavel (ODS) — Agenda 2030 e diversidade.

Interseccionalidade e suas interfaces com marcadores sociais de raga, cor e etnia, classe, idade,
deficiéncia, localizagao geografica, sexualidade, expressao e identidade de género.

Discriminagao e exclusao social e digital.

Desafios sociopoliticos da inclusdo de grupos vulnerabilizados: criangas e adolescentes.

Desafios sociopoliticos da inclusdo de grupos vulnerabilizados: idosos.

LGBTQIA+.

Desafios sociopoliticos da inclusao de grupos vulnerabilizados: pessoas com deficiéncias.

Desafios sociopoliticos da incluséo de grupos vulnerabilizados: povos originarios, comunidades
quilombolas e demais minorias sociais.

Desafios territoriais: a questédo urbana e regional no Brasil — disparidades e segregagéo
socioespacial.

NOGOES DE ANALISE DE DADOS, INFORMAGOES E INDICADORES

Os dados e as organizagdes: tipos de dados (estruturados e nédo estruturados; quantitativos e
qualitativos).
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Os dados e as organizagdes: tipos de produtos de dados (bases de dados, relatérios, planilhas,
analise exploratéria, dashboards, modelos de aprendizado de maquina) e seus usos (explorar,
alertar, descrever, explicar, prever, recomendar, otimizar).

Os dados e as organizagdes: principios de organizag¢des orientadas a dados.

Os dados e as organizagdes: governanga de dados e seus beneficios.

Etapas do ciclo de analise de dados (CRISP-DM): entendimento do negécio, dos dados, preparagao,
modelagem, avaliagao e implantagao.

Fundamentos para criagdo de indicadores de desempenho (KPIs): conceito, finalidade e boas
praticas.

Fundamentos para criagado de indicadores de desempenho (KPIs): técnicas de identificagdo de causa
raiz (Diagrama de Ishikawa, Cinco Porqués, Analise de Pareto).

Coleta e preparagéo dos dados: problemas comuns (outliers, dados faltantes, erros de tipo e viés de
selecao).

Coleta e preparagéo dos dados: técnicas basicas de limpeza e validagio.

Estatistica descritiva aplicada: medidas de posi¢gao (média, mediana, moda, quartis).

Estatistica descritiva aplicada: medidas de dispersao (variancia, desvio padrao).

Estatistica descritiva aplicada: correlagao.

Estatistica descritiva aplicada: leitura e interpretacao de graficos e tabelas.

Introdugédo a visualizagao de dados e storytelling: tipos de graficos (barras, pizza, linha, dispersao,
histograma).

Introdugéo a visualizagao de dados e storytelling: boas praticas para constru¢ao de graficos.

Introdugéo a visualizacdo de dados e storytelling: principios de narrativa com dados.

Uso responsavel de dados: LGPD (Lei n® 13.709/2018) aplicada ao tratamento de dados.
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Uso responsavel de dados: ética no uso de dados e inteligéncia artificial.

CONHECIMENTOS ESPECIFICOS

FUNDAMENTOS DE SISTEMAS E REDES

Sistemas Operacionais: conceitos basicos.

Sistemas Operacionais: gerenciamento de processos, memoria, arquivos e |/O.

Sistemas Operacionais: conteinerizagao e virtualizagao.

Redes de Computadores: modelo TCP/IP.

Redes de Computadores: enderegamento IPv4 e IPv6.

Redes de Computadores: protocolos de aplicagao (DNS, HTTP/HTTPS, SMTP, DHCP).

Redes de Computadores: protocolos de transporte (TCP, UDP).

VLAN.

VPN.

Redes de Computadores: redes LAN/WAN.

Redes sem fio (Wi-Fi): padrées e protocolos de seguranga.

Computacao Distribuida: balanceamento de carga.

Computacgao Distribuida: tolerancia a falhas.

Computacao Distribuida: alta disponibilidade.

Algoritmos e Estruturas de Dados: complexidade de algoritmos.

Algoritmos e Estruturas de Dados: listas, pilhas, filas.

Algoritmos e Estruturas de Dados: vetores e matrizes.

Algoritmos e Estruturas de Dados: arvores.

Algoritmos e Estruturas de Dados: ordenacao.

Algoritmos e Estruturas de Dados: hashing.

BANCO DE DADOS

Conceitos de SGBD: modelo relacional.
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Conceitos de SGBD: formas normais.

Conceitos de SGBD: transagoes.

Conceitos de SGBD: controle de concorréncia.

NoSQL — tipos e casos de uso.

Modelagem de dados: modelo entidade-relacionamento (ER).

Modelagem de dados: mapeamento para modelo relacional.

Linguagem SQL (ANSI): DDL, DML, consultas, jungdes, subconsultas, fungbes de agregacéo, visoes,
indexagao.

Armazenamento analitico: Data Warehouse, Data Mart, Data Lake, Data Lakehouse — diferengas
conceituais e casos de uso.

Engenharia de dados: ingestao, transformagao e enriquecimento.
ETL/ELT.
Engenharia de dados: batch e stream processing.

Engenharia de dados: governanga de dados.

Big Data: conceito e principais ferramentas e técnicas para lidar com grandes volumes de dados.

SEGURANGA DA INFORMAGAO E CIBERSEGURANGA

Conceitos fundamentais: vulnerabilidades, ameagas e ataques.

Conceitos fundamentais: principios CID.

Principais tipos de ataques e ameacgas: DDoS, DoS, man-in-the-middle.

Principais tipos de ataques e ameacas: cédigo malicioso (virus, worm, trojan, ransomware, spyware,
keylogger, rootkit).

Principais tipos de ataques e ameacas: engenharia social.

Principais tipos de ataques e ameacas: phishing.

Seguranca defensiva: firewall, IDS/IPS, WAF, VPN, proxy, antimalware.

Segurancga defensiva: defesa em profundidade.

Segurancga defensiva: hardening de sistemas.
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Segurancga ofensiva — nogdes: principais vulnerabilidades em aplicagdes web (OWASP Top 10).

Segurancga ofensiva — nogoes: testes de seguranga e gestdo de vulnerabilidades.

Controle de autenticagao e autorizagdo: MFA/2FA.

SSO.

SAML2.

OAuth2.

OpenID Connect.

JWT.

RBAC e ABAC.

Criptografia: simétrica e assimétrica.

Criptografia: fungdes hash.

Criptografia: certificados digitais (ICP-Brasil).

Criptografia: assinatura digital.

TLS/SSL.

Seguranga em nuvem e em contéineres.

Monitoramento e resposta a incidentes.

Frameworks e normas: CIS Controls.

NIST Cybersecurity Framework.

Frameworks e normas: normas ISO/IEC 27001 e 27002 e correlatas.

Bases de conhecimento: CVE, NVD e CVSS.

LGPD (Lei n® 13.709/2018).

Marco Civil da Internet (Lei n°® 12.965/2014).

ENGENHARIA DE SOFTWARE

Ciclo de vida de desenvolvimento de sistemas (SDLC).

Levantamento, analise e especificagao de requisitos.
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Fundamentos de linguagem de programacgéo: tipos de dados.

Fundamentos de linguagem de programagao: estruturas de controle.

Fundamentos de linguagem de programagao: modularizagao.

Fundamentos de linguagem de programagao: programagao assincrona.

Programacao orientada a objetos: classes e objetos.

Programacao orientada a objetos: heranga e polimorfismo.

Programacao orientada a objetos: encapsulamento.

Programagao orientada a objetos: inje¢ado de dependéncias.

Desenvolvimento seguro: autenticagao e autorizagao.

Desenvolvimento seguro: controle de vulnerabilidades (OWASP).

Desenvolvimento seguro: criptografia aplicada.

Praticas e padrdes de arquitetura: padrdes de projeto (design patterns).

Domain Driven Design (DDD).

Praticas e padroes de arquitetura: refatoragao.

Praticas e padroes de arquitetura: débito técnico.

Praticas e padrdes de arquitetura: microsservigos.

Praticas e padrdes de arquitetura: orientagédo a eventos.

Praticas e padroes de arquitetura: serverless.
MVC.
Integragéo de sistemas: APIs REST.

API gateway.

Integragéo de sistemas: integragdo sincrona e assincrona.

Integragéo de sistemas: seguranga de APIs.

Testes de software: unitarios, de integragdo, de carga e desempenho, de usabilidade e
acessibilidade.

Testes de software: testes automatizados.

Linguagens e frameworks: Java, Python, JavaScript e PHP.
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Linguagens e frameworks: frameworks web (conceitos gerais).

Analise de pontos de fungéo e métricas de software (IFPUG/NESMA).
COMPUTAGAO EM NUVEM E INFRAESTRUTURA

Computagdo em Nuvem: modelos de servigo (laaS, PaaS e SaaS).

Computagdo em Nuvem: tipos de nuvem (privada, publica e hibrida).

Computagdo em Nuvem: elasticidade.

Computagdo em Nuvem: armazenamento em nuvem.

Contéineres e Orquestragao: Docker.

Kubernetes.

Virtualizagdo: maquinas virtuais.

Virtualizagao: redes virtualizadas.

Virtualizagao: alta disponibilidade.

Sistemas Operacionais em servidores: Microsoft Windows Server (Active Directory, compartilhamento
de arquivos).

Linux (LDAP, NFS, clustering).

Sistemas de Armazenamento: arquiteturas SAN, NAS e DAS.

RAID.

Sistemas de Armazenamento: backup — tipos (completo, incremental e diferencial).

Sistemas de Armazenamento: politicas de retengao.

Sistemas de Armazenamento: estratégias de restauracao.

Monitoramento e Observabilidade: conceitos.

Monitoramento e Observabilidade: principais ferramentas (Zabbix, Prometheus, Grafana,
Elasticsearch).

DEVOPS, CI/CD E AUTOMAGAO

DevOps: conceitos, cultura e praticas.

DevOps: integracéo continua (Cl) e entrega continua (CD).
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DevSecOps: integragao de seguranga no ciclo de desenvolvimento.

Versionamento de codigo: Git — branching, merging.

GitHub/GitLab.

Infraestrutura como Cédigo (laC): conceitos declarativos e imperativo.
Ansible.

Linguagens de Script: Python, Bash e PowerShell.

ANALISE DE DADOS, APRENDIZADO DE MAQUINA E INTELIGENCIA ARTIFICIAL

Analise de Dados: coleta, validacao e tratamento de dados.

Analise de Dados: analise exploratéria.

Analise de Dados: identificacdo de padrdes e tendéncias.

Estatistica Aplicada: estatistica descritiva.

Estatistica Aplicada: distribuigdes de probabilidade.

Estatistica Aplicada: correlagéo e regresséo.

Nogdes de aprendizado de maquina: aprendizado supervisionado (classificagdo e regressao) e nao
supervisionado (agrupamento e redugao de dimensionalidade).

Nogdes de aprendizado de maquina: métricas basicas de avaliagdo de modelos.

Nogdes de aprendizado de maquina: séries temporais — nogoes.

Inteligéncia Artificial Generativa e Modelos de Linguagem (LLMs): conceitos, aplicagdes, riscos,
vieses, explicabilidade e governanca.

MLOps — nogdes: gestédo do ciclo de vida de modelos (treinamento, implantagdo e monitoramento).

Qualidade e Governanca de Dados: limpeza, padronizagao e validagao.

LGPD aplicada ao tratamento de dados.

Visualizagdo de Dados: tipos de graficos.

Visualizagdo de Dados: boas praticas de design.

Power BI.
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Visualizagdo de Dados: storytelling com dados.

GESTAO DE TI
Planejamento Estratégico de TI: alinhamento com o negdcio.
KPls.
Planejamento Estratégico de TI: analise de riscos.

ITIL v4: gestado de incidentes, problemas, mudangas, configuragéo e niveis de servico.

ITIL v4: melhoria continua.

COBIT 2019 — conceitos gerais: objetivos, recursos de Tl e dominios de controle.

Gerenciamento de projetos: PMBOK — grupos de processos, areas de conhecimento.

Scrum e Kanban.

Contratacdes de TI: regulacédo aplicavel (conceitos gerais).
IN SGD/ME n° 94/2022 (nogdes).
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