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CONHECIMENTOS GERAIS

LINGUA PORTUGUESA

Leitura e interpretacéo de diversos tipos de textos (literarios e nao literarios)

Sinébnimos e antébnimos

Sentido proprio e figurado das palavras

Pontuacao

Classes de palavras: substantivo, adjetivo, numeral, artigo, pronome, verbo, advérbio, preposigéo e
conjungao — emprego e sentido que imprimem as relagbes que estabelecem

Concordancia verbal e nominal

Regéncia verbal e nominal

Colocagao pronominal

Crase
RACIOCINIO LOGICO E ANALITICO

Relagbes reais ou ficticias entre pessoas, lugares ou objetos, abordando: Estruturas Logicas —
conceito de proposi¢ao, operagdes e seus valores légicos (negagao, conjungao, disjungao inclusiva,
condicional e bicondicional), quantificadores universais, existenciais e negagao de proposigées com
quantificadores

Logica de Argumentagéo — conceito de argumento, argumentos validos fundamentais e regras de
inferéncia, deducao de informacgdes a partir de afirmagdes fornecidas e utilizando—se as regras de
inferéncia

Raciocinio Sequencial — resolugao de situagdes envolvendo sequéncias numéricas ou figurais

ETICA PUBLICA E INTEGRIDADE
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Etica no servigo publico

Cadigo de Etica da Administragdo Publica direta e autarquica do Estado de Sao Paulo (Decreto
Estadual n°® 69.328/2025)

Cédigo de Etica do TCE-SP
Lei de Conflito de Interesses (Lei Federal n° 12.813/2013)

Prevencao a corrupgao

Convengéo da ONU contra a Corrupgao (UNCAC)

Principios de integridade em contratag¢des publicas (OCDE)

Compliance publico

Programa de integridade na Administragéo Publica

Plano Estadual de Promogao de Integridade (Decreto Estadual n® 67.683/2023)
LEGISLAGAO

Lei Complementar Estadual n°® 709/93

Regimento Interno do Tribunal de Contas do Estado de Sao Paulo

Instrugdes n° 1/2024 do Tribunal de Contas do Estado de Sao Paulo

Sistemas de Controle na Administragdo Publica Brasileira: artigos 70 a 75 da Constituigdo da
Republica Federativa do Brasil de 1988

Dos deveres, das proibigdes e das responsabilidades - Lei n® 10.261/1968
CONHECIMENTOS ESPECIFICOS

SISTEMAS OPERACIONAIS

Fundamentos de sistemas operacionais

Gerenciamento de processos e fluxos de execugao (threads)

Gerenciamento de memoria

Sistemas de entrada e saida
VIRTUALIZAGCAO
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Criagao e gerenciamento de maquinas virtuais

Fundamentos, configuragao e administragdo de maquinas virtuais

Conceitos basicos de Virtualizagdo e de Cloud Computing

INFRAESTRUTURA E COMPUTAGAO EM NUVEM

Conceitos Fundamentais sobre modelos de computagdo em nuvem (laaS, PaaS e SaaS)

VMWARE VSPHERE 7.X E 8.X

fundamentos, configuragéo e administragéo

AMBIENTE LINUX (DEBIAN E UBUNTU) E WINDOWS (11 E SERVER 2016, 2019, 2022 E 2025)

gerenciamento de sistemas de arquivos

Instalagdo de programas

Administragcao de usuarios

Grupos e permissoes

CONTAINERS

conceitos basicos e Docker

MICROSSERVICOS

modelagem de ambiente Kubernetes, criagdo de Deployment, ReplicaSet, DaemonSet, Pods,
Containers, Liveness Probe e Volumes

DEVOPS

Continuous Integration, Continuous Delivery, Pipeline, teste automatizado e Deploy da aplicagéo

ESTRUTURA DE DADOS E LINGUAGENS DE PROGRAMAGAO

Algoritmos e estruturas de dados e objetos

Tipos de dados elementares e estruturados

Estruturas de controle de fluxo
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Programacgao estruturada

MODULARIZAGAO

Acoplamento entre médulos e coesdo de modulos

Procedimentos e sub rotinas

Chamadas por referéncia e valor

PROGRAMAGAO POR EVENTOS. PROGRAMAGAO ORIENTADA A OBJETOS

classes, objetos, métodos, mensagens, sobrecarga, heranga, polimorfismo, interfaces e pacotes,
tratamento de excegao

Acesso a banco de dados

ARQUITETURAS DE COMPONENTES

Microsoft COM, .Net, J2EE

LINGUAGENS

HTML, XML, DHTML, Javascript, JQuery, PHP, JSP, Servlets, PL/SQL, C#, ASP.Net

Core

PROGRAMAGAO WEB

conceitos fundamentais, persisténcia, camadas e design patterns

Programacao de front-end e back-end

MAPEAMENTO DE PROCESSOS

Conhecimentos gerais sobre Mapeamento de processos e notagbes BPMN v.2.0

DESENVOLVIMENTO DE SOFTWARE

Conhecimentos gerais sobre Metodologias de desenvolvimento de software (tradicionais e ageis)

Arquiteturas de software (cliente-servidor e mdltiplas camadas)

Interoperabilidade de Sistemas: Web Services (SOAP e REST)
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Formatos de dados: JSON e XML
Principios SOLID

Arquitetura Limpa

MODELOS DE CONTRATAGAO DE SOFTWARE

open source, licenciamento de uso (software proprietario), customizado (desenvolvimento de
software), SaaS (Software as a Service)

TERCEIRIZAGAO DE SERVIGOS DE TI

Outsourcing de impressao

servigos de cloud computing

seguranga da informacgao (SOC - Centro de Operagdes de Seguranga) e outros
GESTAO DE TI

Conceitos basicos

Planejamento estratégico

Geréncia de portfdlio

Escritério de projetos: implantagao, estrutura e funcionamento
Acordos de Nivel de Servigo (SLA)
GESTAO DE SERVIGOS DE TI

ITIL v.4 (fevereiro/2019): modelo das quatro dimensdes do gerenciamento de servicos —
organizagbes e pessoas, informacdo e tecnologia, parceiros e fornecedores, fluxos de valor e
processos

sistema de valor de servico — SVS, composto por principios orientadores, governanga, cadeia de
valor de servigo, melhoria continua e praticas de gerenciamento

e praticas de gerenciamento do ITIL v.4, classificadas em praticas gerais de gerenciamento, praticas
de gerenciamento de servigos e praticas de gerenciamento técnico
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ABNT NBR ISO 20.000
GESTAO DE PROJETOS

PMBOK 7a edigdo (julho/2021): conceitos basicos, estrutura e objetivos

Projetos e a organizagéo

Ciclo de vida de projeto e de produto

Processos, grupos de processo e areas de conhecimento
BANCOS DE DADOS

Conhecimento gerais sobre estruturas de dados, modelagem de dados e normalizagao

Integridade referencial e transagdes

Integragéo e Ingestdo de Dados: Processos ETL/ELT

Ferramentas de integragédo de dados

Big Data: conceitos de data lakes e analise de dados
SEGURANGA DA INFORMAGAO

Conhecimentos gerais sobre as melhores praticas de seguranca da informagao

Planos de Contingéncia

Recuperagao de Desastres (Disaster Recovery)

Conceitos de programagao segura

Solugbes de seguranga: antivirus, firewall, IDS/IPS
ABNT NBR ISO 27.002

AUDITORIA DE SISTEMAS

Conhecimentos gerais sobre auditoria e controle de sistemas de informagao

INTELIGENCIA ARTIFICIAL

Conceitos basicos de IA, LLMs (Large Language Models), aplicagdes baseadas em LLMs, agentes de
IA, engenharia de prompt e Machine Learning
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CONTRATAGAO DE BENS E SERVIGOS DE TI

Lei Federal n°® 14.133/2021

Lei Federal n® 13.303/2016 — Lei das Estatais — “Capitulo | — Das Licitagées” e “Capitulo Il — Da
Formalizagdo dos Contratos”

Instru¢do Normativa SGD/ME n° 94/2022

e Guia Nacional de Contratagdes Sustentaveis (82 Edigao) “Tecnologia da Informagéao e
Comunicagao — Aquisigdo de (ou Servigos que utilizem) Bens de Informatica e Automagéo ODS
89,12e 17

MELHORES PRATICAS NAS CONTRATAGOES DE TI

Guia de boas praticas em contratagao de solugdes de tecnologia da informagéao — Riscos e controles
para o planejamento da contratagédo — versédo 1.0 — Tribunal de Contas da Uniédo

PROTEGAO DE DADOS PESSOAIS

Lei Federal n® 13.709/2018 — impactos nas contratagdes de Tl

LEI DO SOFTWARE

Lei Federal n® 9.609/1998

LEI DE ACESSO A INFORMAGAO

Lei Federal n® 12.527/2011

CONTRATAGOES DE SOLUGCOES INOVADORAS PELO ESTADO

Lei Complementar n°® 182/2021 — Capitulo VI - Da Contratagao de Solug¢des Inovadoras Pelo Estado

PADRAO MINIVMO DE QUALIDADE DO SISTEMA UNICO E INTEGRADO DE EXECUGCAO
[ORCAMENTARIA. ADMINISTRACAO FINANCEIRA E CONTROLE

Decreto Federal n°® 10.540/2020
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