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CONHECIMENTOS GERAIS

LINGUA PORTUGUESA

Ortografia e acentuagdo.

Emprego do sinal indicativo de crase.

Compreensdo e interpretagdo de textos de géneros variados.

Relagdo do texto com seu contexto histérico.

Denotagado e conotagao.

Discurso direto, discurso indireto e discurso indireto livre.

Intertextualidade.

Figuras de linguagem.

Morfossintaxe.

Elementos estruturais e processos de formagao de palavras.

Sinonimia e antonimia.

Pontuacao.

Pronomes.

Concordancia nominal e concordancia verbal.

Flexdo nominal e flexdo verbal.

Vozes do verbo.

Correlagdo de tempos e modos verbais.

Regéncia nominal e regéncia verbal.

Coordenagao e subordinagdo.

Conectivos.

Redagdo gconfronto e reconhecimento de frases corretas e incorretas...)

RACIOCINIO LOGICO-MATEMATICO

Estrutura légica de relagBes arbitrarias entre pessoas, lugares, objetos...

Compreensdo e elaboragdo da légica das situagdes (verbal, matematico, sequencial...)

Compreensdo do processo légico e conclusdes determinadas.

NogGes basicas de proporcionalidade e porcentagem (regra de trés, acréscimos...)

Nogﬁes de Estatistica gmedidas de tendéncia central, dispersdo, graficos...)

NOCOES SOBRE DIREITOS DAS PESSOAS COM DEFICIENCIA

Inclusdo, direitos e garantias legais e constitucionais (Lei n? 13.146/2015...)

Promogao da acessibilidade (Lei n2 10.098/2000 e Decreto 5.296/2004).

Prioridade de atendimento (Lei n2 10.048/2000 e Decreto 5.296/2004).
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Simbolo de identificagdo de pessoas com deficiéncia auditiva (Lei n2 8.160/1991).

Normas de apoio e integracdo social (Lei n® 7.853/1989 e Decreto 3.298/1999).

[LEGISLACAO

Lei Estadual n2 9.826/1974 (Estatuto dos Funciondrios Publicos do Ceara).

Legislagdo Previdencidria do Ceara.

Lei Estadual n2 16.397/2017 (Lei de Organizacdo Judicidria do Ceara).

CONHECIMENTOS ESPECIFICOS

SEGURANGA DA INFORMAGAO, LGPD, GOVERNANGA DE SEGURANCA E DEVSECOPS

Segurancga da Informacdo

fundamentos de seguranca da informacdo: confidencialidade, integridade, disponibilidade, autenticidade e
irretratabilidade.

Normas e boas praticas de seguranga da informagdo: ABNT NBR ISO/IEC 27001:2024, ABNT NBR ISO/IEC
27002:2022, ABNT NBR ISO/IEC 27701:2019, ABNT NBR ISO/IEC 27005:2023.

CIS Controls v8.

Lei Geral de Prote¢do de Dados Pessoais — LGPD (Lei n2 13.709/2018): principios, bases legais, direitos dos
titulares, agentes de tratamento, seguranca e governanga de dados pessoais.

Seguranca em redes, sistemas e aplicagées: firewalls, IDS/IPS, UTM, WAF, SIEM, DMZ e VPN.

Seguran¢a em nuvem, redes sem fio e infraestrutura.

Autenticacdo forte (MFA) e controle de acesso baseado em papéis (RBAC).

Criptografia simétrica e assimétrica, certificados digitais, infraestrutura de chaves publicas (PKI), fungGes
hash e integridade de dados.

Politica de Segurancga da Informacdo: elaboracgdo, implementation, manutengdo e auditoria.

Plano de contingéncia, Plano de Recuperac¢do de Desastres (DRP) e Plano de Continuidade de Negdcios
(BCP).

Backup e recuperagdo de dados.

Tratamento de incidentes de seguranca e gestdo de vulnerabilidades.

Auditoria e forense computacional.

Seguranca de servigcos web e correio eletronico: prote¢do contra phishing, spam, malware e spoofing;
hardening de servidores Web, SMTP, IMAP e POP3.

Gestdo de identidades e acessos (IAM), Single Sign-On (SSO) e federagdo de identidades.

Boas praticas de conscientizagdo de usudrios em seguranga da informagdo no uso de e-mail,
internet/intranet e recursos de rede.

DevSecOps
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integracdo da seguranca aos pipelines de CI/CD, anélise de vulnerabilidades, scanning de cddigo-fonte,
imagens e containers.
INFRAESTRUTURA DE TI, REDES, NUVEM, DATACENTERS E OBSERVABILIDADE
Infraestrutura de Tl e Redes

fundamentos de redes de computadores: modelos OSI e TCP/IP, enderecamento IPv4 e IPv6, CIDR, NAT.

Protocolos basicos e de controle: ARP e ICMP.

Protocolos de roteamento: RIP, OSPF e BGP (noges).

Protocolos de camada 2: STP e RSTP.

Equipamentos de rede: switches, roteadores, hubs e gateways.

Topologias e tipos de redes: LAN, WAN, WLAN e MAN.

Cabeamento estruturado e fibras dpticas.

VLAN (IEEE 802.1Q) e VolP.

Servigos de rede: DHCP, DNS, SNMP, AAA, IPsec, VPN e SSL/TLS.

Servigos adicionais: HTTP/HTTPS, SMTP, IMAP, POP3, NTP, FTP/SFTP, servicos de diretério e autenticagdo em

rede (RADIUS e LDAP).

Redes sem fio corporativas: padrdes IEEE 802.11, autenticagdo 802.1X, segmentagdo e seguranca em WLAN.
Projeto e especificagdo de LANs e WANSs.

Gestdo de ativos e infraestrutura fisica.

Armazenamento: SAN, NAS, VSAN, Fibre Channel, virtualizagdo de armazenamento e hiperconvergéncia
(HCI).

Datacenters: projeto, implantagdo, manutencdo e boas praticas.

Alta disponibilidade e resiliéncia: balanceamento de carga (load balancers), clusters ativos/ativos e
ativos/passivos, failover, tolerancia a falhas e arquiteturas resilientes.

Monitoramento e observabilidade: ferramentas como Zabbix, Nagios ou equivalentes; conceitos de
métricas, logs e tracing distribuido.

Tecnologias modveis e comunicagdo: redes 4G e 5G.

Dimensionamento, capacidade e desempenho de redes: QoS, analise de trafego e identificagdo de gargalos.
Elaboragdo de documentagdo técnica: topologia de rede, inventario de ativos, padrdes de configuragdo e
procedimentos operacionais.

Computagao em Nuvem
conceitos de cloud computing: nuvem publica, privada e hibrida.
Modelos de servigo: laaS, PaaS e SaaS.
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Arquitetura e aplicagdes em nuvem.
Plataformas de computagdo em nuvem: AWS, Microsoft Azure e Google Cloud Platform.
Seguranca em ambientes de nuvem.

Integragdo entre ambientes on-premises e nuvem: VPN site-to-site, conexdes dedicadas ou equivalentes.
Alta disponibilidade e escalabilidade em nuvem: balanceamento de carga, auto scaling e arquiteturas
resilientes.
Boas praticas de administragdo em ambientes hibridos: controle de acesso, segmentacdo, auditoria e
monitoramento.

ADMINISTRAGCAO DE SISTEMAS, PLATAFORMAS, SERVICOS WEB, E-MAIL, BANCO DE DADOS E

AUTOMAGAO

Administragdo de Sistemas e Plataformas
administragdo de sistemas Windows Server e Linux.
Servigos de diretério: Active Directory e politicas de grupo (GPOs).
Gerenciamento de usuarios, permissdes, processos e logs.
Servigos de rede: servidores de arquivos, impressdo, DNS e DHCP.
Plataformas corporativas: Microsoft 365 (SharePoint, OneDrive e Teams) e Google Workspace.
Virtualizagdo: VMware, Hyper-V e KVM.
Gerenciamento de containers: Docker, Kubernetes e Rancher.
Ferramentas de automacdo e configuragdo de infraestrutura: Ansible, Puppet ou equivalentes.
Gestdo de logs de sistemas e servigos e integragdo com solugdes de SIEM.
Documentagdo técnica e gestdo de mudangas.
Administragdo de estagGes clientes Windows e Linux: politicas de seguranga, atualizagdo e configuragdo de
rede.
Autenticacdo centralizada e integragao com Active Directory e LDAP.
Servigcos Web, Correio Eletrénico e Intranet/Internet Institucional

fundamentos de HTTP/HTTPS e arquitetura cliente-servidor.
Servidores web (Apache HTTP Server, Nginx, 1IS ou equivalentes): instalagdo, configuragdo basica, seguranca
e publicagdo de aplicagdes.
NogSes de HTML, CSS e formularios web.
Gestdo e manutencdo de portais corporativos, intranet e sites institucionais, incluindo controle de acesso e
permissoes.
Configuragdo, criagdo e manutencgdo de contas de correio eletrénico.
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Mecanismos de protecdo de e-mail: antispam, antivirus, SPF, DKIM e DMARC.

Suporte e orientagdo aos usuarios no uso de correio eletronico, internet/intranet e aplicagdes baseadas em
interface web.

Banco de Dados

noc¢des de administracdo de sistemas gerenciadores de banco de dados em ambiente de rede (PostgreSQL,
SQL Server, Oracle, MySQL ou equivalentes), integragdo com aplicagdes corporativas.

Configuragdo de acesso a bancos de dados: conexdes, pools de conexdo e parametros basicos de seguranca.

Backup, seguranga e desempenho de bancos de dados.

Monitoramento bdsico de disponibilidade e integragdo com ferramentas de monitoragdo da infraestrutura.

Automacdo, Scripting e Analise de Logs

nogoes de scripts em Shell (Bash), PowerShell e Python para automatizagdo de tarefas administrativas,
criagdo de usuarios, coleta de logs, verificagdo de servigos e rotinas de backup.

Automatizagdo de rotinas de monitoragdo e geragdo de relatoérios.

Coleta, correlagdo e andlise de logs de sistemas operacionais, servidores de aplicagdo, dispositivos de rede e
servigos de seguranga.

BACKUP, CONTINUIDADE, RECUPERACAO DE DESASTRES, GOVﬁNAN(}A E GESTAODE TI

Backup, Continuidade de Negdcios e Recuperagdo de Desastres

conceitos, politicas e estratégias de backup: full, incremental, diferencial e snapshots.

Ferramentas de backup em ambientes on-premises e em nuvem.

Restauragdo de servigos e dados: testes de restauragdo, definicdo e aplicagdo de RPO e RTO.

Planejamento e execuc¢do de planos de continuidade de negdcios (BCP) e recuperagdo de desastres (DRP),
integrados a politica de segurancga da informacdo.

Procedimentos de backup e recuperacdo especificos para servidores de arquivos, correio eletrénico, bancos
de dados, servicos de autenticagdo e aplicagdes web.

Governanga, I-’Ianejamento e Gestao de Tl

ITIL v4.

PMBOK — 72 edigado.

Plano Diretor de Tecnologia da Informagao (PDTI).

Planejamento Estratégico de Tecnologia da Informagdo (PETI).

Gestdo de ativos e recursos computacionais.
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Aquisi¢do de solugbes, contratagdo de servigos de Tl e padronizagdo tecnoldgica.
Elaboragdo de relatdrios técnicos e pareceres.
Suporte a inspec¢des, auditorias e visitas técnicas.
Processos de gestdao de mudangas aplicados a infraestrutura de redes, sistemas e servigos: analise de riscos,
planejamento, homologagdo e implantagdo.
Elaboragdo, manutengdo e versionamento de documentagdo técnica: diagramas de rede, procedimentos
operacionais padrdo, politicas e normas internas.
PDPJ-BR, ARQUITETURA DE DESENVOLVIMWO, MICROSSERVICOS, INTEGRACAO E CI/CD
Normativos da Plataforma Digital do Poder Judiciario (PDPJ-Br)
Plataforma Digital do Poder Judiciario Brasileiro — PDPJ-Br: objetivos, principios, governanca,
interoperabilidade, padronizagdo e integragdo entre sistemas judiciais.
Resolugdes CNJ n2 522/2023 (MoReg-Jus), n2 396/2021 e n? 335/2020.
Portarias CNJ n2 252/2020, n® 253/2020, n2 284/2021, n® 131/2021 e n2 162/2021.
Conceitos de interoperabilidade, arquitetura orientada a servigos, governanga de dados e seguranga da
informacgdo no contexto do Poder Judiciario.
Arquitetura de Desenvolvimento da Plataforma Digital do Poder Judiciario (PDPJ-Br)
linguagem de programacao Java.
Arquitetura distribuida baseada em microsservigos.
APIls RESTful.
JSON como formato de intercambio de dados.
Framework Spring, Spring Boot e Spring Cloud.
Service Discovery, Eureka e Zuul (APl Gateway).
MapStruct.
Swagger para documentagao de APls.
Persisténcia de dados: JPA 2.0, Hibernate 4.3 ou superior e Hibernate Envers.
Controle de versao de banco de dados: Flyway.
Bancos de dados PostgreSQL e H2 Database.

Servigos de autenticagdo e autorizagdo: SSO (Single Sign-On), Keycloak e protocolo OAuth2 (RFC 6749).
Mensageria e integracdo: Message Broker, RabbitMQ, eventos negociais, Webhooks, APIs reversas e
comunicagao orientada a eventos.

Ferramenta de versionamento de cédigo-fonte Git.

Ambientes em cluster com Kubernetes.

Orquestragdo de containers com Rancher.
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Deploy de aplicagbes em ambientes distribuidos.

Integracdo Continua e Entrega Continua (Cl/CD), pipelines automatizados de build, testes, seguranca e
publicagdo de aplicagdes.

Inglés técnico.
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