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PROVA DISCURSIVA (MATERIAL - CLIQUE AQUI)

CONHECIMENTOS GERAIS (100 ITENS)

LINGUA PORTUGUESA (5 ITENS)
1 Compreensdo e interpretacdo de textos de géneros variados.
2 Reconhecimento de tipos e géneros textuais.
3 Dominio da ortografia oficial.
4 Dominio dos mecanismos de coesdo textual.
4.1 Emprego de elementos de referenciagdo, substituicdo e repeticdo, de conectores e de outros elementos
de sequenciac¢do textual.
4.2 Emprego de tempos e modos verbais.
5 Dominio da estrutura morfossintatica do periodo.
5.1 Emprego das classes de palavras.
5.2 RelagGes de coordenagdo entre oragGes e entre termos da oragdo.
5.3 RelagGes de subordinagdo entre oragdes e entre termos da oragdo.
5.4 Emprego dos sinais de pontuagdo.
5.5 Concordancia verbal e nominal.
5.6 Regéncia verbal e nominal.
5.7 Emprego do sinal indicativo de crase.
5.8 Colocagdo dos pronomes atonos.
6 Reescrita de frases e paragrafos do texto.
6.1 Significagdo das palavras.
6.2 Substituicdo de palavras ou de trechos de texto.
6.3 Reorganizagdo da estrutura de oragoes e de periodos do texto.
6.4 Reescrita de textos de diferentes géneros e niveis de formalidade.
DIREITO ADMINISTRATIVO (10 ITENS)
1 Estado, governo e administragdo publica.
1.1 Conceitos.
1.2 Elementos.
2 Direito administrativo.
2.1 Conceito.
2.2 Objeto.
2.3 Fontes.
3 Ato administrativo.
3.1 Conceito, requisitos, atributos, classificagdo e espécies.
3.2 Extingdo do ato administrativo.
3.2.1 Cassagao, anulagdo, revogacdo e convalidagdo.
3.3 Decadéncia administrativa.
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4.1 Disposi¢Ges constitucionais aplicaveis.

4.2 Disposi¢Ges doutrindrias.

4.2.1 Conceito.

4.2.2 Espécies.

4.2.3 Cargo, emprego e fungdo publica.

4.2.4 Provimento.

4.2.5 Vacancia.

4.2.6 Efetividade, estabilidade e vitaliciedade.

4.2.7 Remuneragao.

4.2.8 Direitos e deveres.

4.2.9 Responsabilidade.

4.2.10 Processo administrativo disciplinar.

5 Poderes da administragdo publica.

5.1 Hierarquico, disciplinar, regulamentar e de policia.

5.2 Uso e abuso do poder.

6 Regime juridico-administrativo.

6.1 Conceito.

6.2 Principios expressos e implicitos da administragdo publica.

7 Responsabilidade civil do Estado.

7.1 Evolugdo histérica.

7.2 Responsabilidade civil do Estado no direito brasileiro.

7.2.1 Responsabilidade por ato comissivo do Estado.

7.2.2 Responsabilidade por omissdo do Estado.

7.3 Requisitos para a demonstracdo da responsabilidade do Estado.

7.4 Causas excludentes e atenuantes da responsabilidade do Estado.

7.5 Reparagdo do dano.

7.6 Direito de regresso.

8 Servigos publicos.

8.1 Conceito.

8.2 Elementos constitutivos.

8.3 Formas de prestagdo e meios de execugdo.

8.4 Delegacdo.

8.4.1 Concessdo, permissdo e autorizagdo.

8.5 Classificagdo.

8.6 Principios.

9 Organizagdo administrativa.

9.1 Centralizagdo, descentralizagdo, concentragdo e desconcentragao.
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9.2 Administragdo direta e indireta.
9.3 Autarquias, fundagGes, empresas publicas e sociedades de economia mista.
9.4 Entidades paraestatais e terceiro setor.
9.4.1 Servigos sociais autdbnomos, entidades de apoio, organizagdes sociais, organizagdes da
sociedade civil de interesse publico.
10 Controle da administragdo publica.
10.1 Controle exercido pela administragdo publica.
10.2 Controle judicial.
10.3 Controle legislativo.
10.4 Improbidade administrativa.
10.4.1 Lei n2 8.429/1992 e suas alteragdes.
11 Processo administrativo.
11.1 Lei n2 9.784/1999 e suas alteragdes.
12 LicitagOes e contratos administrativos.
12.1 Legislagdo pertinente.
12.1.1 Lei n2 8.666/1993 e suas alteragdes e Lei n? 14.133/2021.
12.1.2 Lei n2 10.520/2002 e demais disposi¢cBes normativas relativas ao pregdo.
12.1.3 Decreto n? 7.892/2013 e suas alteragdes (sistema de registro de pregos).
12.1.4 Lei n® 12.462/2011 e suas alteragbes (Regime Diferenciado de Contratagdes Publicas).
12.2 Fundamentos constitucionais.
DIREITO CONSTITUCIONAL (10 ITENS)
1 Constituicdo da Republica Federativa do Brasil de 1988.
2 Aplicabilidade das normas constitucionais.
2.1 Normas de eficacia plena, contida e limitada.
2.2 Normas programaticas.
3 Direitos e garantias fundamentais.
3.1 Direitos e deveres individuais e coletivos, direitos sociais, direitos de nacionalidade, direitos politicos,
partidos politicos.
4 Organizagao politico-administrativa do Estado.
4.1 Estado federal brasileiro, Unido, estados, Distrito Federal, municipios e territorios.
5 Administragdo publica.
5.1 DisposicOes gerais, servidores publicos.
6 Poder Executivo.
6.1 AtribuicOes e responsabilidades do presidente da Republica.
7 Poder Legislativo.
7.1 Estrutura.
7.2 Funcionamento e atribuigoes.
7.3 Processo legislativo.
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7.3.2 Processo legislativo estadual, distrital e municipal: normas constitucionais federais aplicaveis.

7.3.3 Elaboragdo, redagdo, alteragdo e consolidagdo das leis e atos normativos federais e distritais.

7.4 Fiscalizagdo contabil, financeira e orcamentaria.

7.5 ComissOes parlamentares de inquérito.

8 Poder Judiciario.

8.1 Disposigdes gerais.

8.2 Orgdos do poder judiciario.

8.2.1 Organizagdo e competéncias, Conselho Nacional de Justica.

9 FuncgGes essenciais a justica.

9.1 Ministério Publico, advocacia publica.

9.2 Advocacia privada e Defensoria Publica.

10 Controle de constitucionalidade.

10.1 Controle judicial de constitucionalidade: conceito, histérico, sistemas, pressupostos, modalidades,
orgdos competentes, sujeitos legitimados, objetos de controle, tipos de inconstitucionalidade, parametros
de controle, formalidades, procedimentos, julgamentos, decisOes, efeitos das decisdes, técnicas de decisao,
seguranca e estabilidade das decisGes.

10.2 Agdo direta de inconstitucionalidade por a¢do e por omissdo.

10.3 Agdo declaratdria de constitucionalidade.

10.4 Arguicdo de descumprimento de preceito fundamental.

10.5 Representagdo interventiva.

10.6 Incidente de arguicdo de inconstitucionalidade.

10.7 Recurso extraordinario.

10.8 Sumula vinculante.

10.9 Reclamacgdo constitucional.

10.10 Controle ndo judicial de constitucionalidade: 6rgados, institutos e procedimentos.

10.11 Controle de constitucionalidade nos estados e no Distrito Federal.

11 Constituicdo do Estado de Alagoas.

DIREITO EMPRESARIAL (5 ITENS)

1 Fundamentos do direito empresarial.

1.1 Origem e evolugado histdrica, autonomia, fontes e caracteristicas.

1.2 Teoria da empresa.

1.3 Empresario.

1.3.1 Conceito, caracterizagdo, inscri¢do, capacidade; empresario individual; pequeno empresario.

1.4 Lei Complementar n2 123/2006 e suas alteracdes (microempresa e empresa de pequeno porte).
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1.5 Prepostos do empresario.
1.6 Institutos complementares.
1.6.1 Nome empresarial, estabelecimento empresarial, escrituragdo.
2 Registro de empresa.
2.1 Orgaos de registro de empresa.
2.2 Atos de registro de empresa.
2.3 Processo decisorio do registro de empresa.
2.4 Inatividade da empresa.
2.5 Empresdrio irregular.
3 Direito societario.
3.1 Sociedade empresaria.
3.1.1 Conceito, terminologia, ato constitutivo.
3.2 Sociedades simples e empresarias.
3.3 Personalizagdo da sociedade empresaria.
3.4 Classificagdo das sociedades empresarias.
3.5 Sociedade irregular.
3.6 Teoria da desconsideragdo da personalidade juridica.
3.7 Desconsideragdo inversa.
3.8 Regime juridico dos socios.
3.9 Sociedade limitada.
3.10 Sociedade an6nima.
3.11 Lei n2 6.404/1976 e suas alteragdes.
3.12 Sociedade em nome coletivo.
3.13 Sociedade em comandita simples.
3.14 Sociedade em comandita por agGes.
3.15 Operag0es societarias.
3.15.1 Transformagdo, incorporagdo, fusdo e cisdo.
3.16 Relagbes entre sociedades.
3.16.1 Coligagdes de sociedades, grupos societarios, consorcios, sociedade subsidiaria integral,
sociedade de propdsito especifico.
3.17 Dissolucdo, liguidacdo e extincdo das sociedades.
DIREITO CIVIL (5 ITENS)
1 Lei de Introdugdo as Normas do Direito Brasileiro.
1.1 Vigéncia, aplicacdo, obrigatoriedade, interpretacao e integracdo das leis.
1.2 Conflito das leis no tempo.
1.3 Eficacia das leis no espaco.
2 Pessoas naturais.
2.1 Conceito.
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2.2 Inicio da pessoa natural.
2.3 Personalidade.
2.4 Capacidade.
2.5 Direitos da personalidade.
2.6 Domicilio.
3 Pessoas juridicas.
3.1 Disposicdes gerais.
3.2 Constituicado.
3.3 Extingdo.
3.4 Sociedades de fato.
3.5 Associagdes.
3.6 FundagGes.

4 Bens imoveis, moveis e publicos.

5 Fato juridico.

6 Negocio juridico.

6.1 Disposicdes gerais.
6.2 Invalidade.
7 Prescrigdo.
7.1 Disposicdes gerais.
8 Decadéncia.
9 ObrigagGes.
9.1 Caracteristicas.
9.2 Adimplemento pelo pagamento.
9.3 Inadimplemento das obrigacGes — disposi¢oes gerais e mora.
10 Contratos.
10.1 Principios.
10.2 Contratos em geral.
10.3 Disposigdes gerais.

11 Responsabilidade civil objetiva e subjetiva.
11.1 Obrigagdo de indenizar.
11.2 Dano material.

11.3 Dano moral.
DIREITO PENAL (5 ITENS)

1 Aplicagdo da lei penal.

2 Crime.

3 Dolo e culpa.

4 Crimes contra a fé publica.
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4.1 Falsidade de titulos e outros papéis publicos; falsidade documental; fraudes em certames de interesse
publico.
5 Crimes contra a Administracdo Publica.
5.1 Crimes praticados por funcionario publico e por particular contra a administracdo em geral.
6 Lei n® 8.137/1990 e suas alteragdes (crimes contra a ordem tributaria).
7 Lei n® 10.028/2000 (crimes contra as financas publicas).
8 Infracdo administrativa.
DIREITO TRIBUTARIO (25 ITENS)
1 Sistema Tributario Nacional.
1.1 Principios do direito tributario.
1.2 Limitagdes do poder de tributar.
1.3 Reparti¢do das receitas tributérias.
2 Tributo.
2.1 Conceito.
2.2 Natureza juridica.
2.3 Espécies.
2.4 Imposto.
2.5 Taxa.
2.6 Contribuicdo de melhoria.
2.7 Empréstimo compulsério.
2.8 ContribuicGes.
3 Competéncia tributaria.
3.1 Classificagdo.
3.2 Exercicio da competéncia tributaria.
3.3 Capacidade tributaria ativa.
3.4 Imunidade tributdria.
3.5 Distingdo entre imunidade, isenc¢do e ndo incidéncia.
3.6 Imunidades em espécie.
4 Fontes do direito tributario.
4.1 Constituicdo Federal.
4.2 Leis complementares.
4.3 Leis ordinarias e atos equivalentes.
4.4 Tratados internacionais.
4.5 Atos do poder executivo federal com forga de lei material.
4.6 Atos exclusivos do poder legislativo.
4.7 Convénios.
4.8 Decretos regulamentares.
4.9 Normas complementares.
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5 Vigéncia, aplicacdo, interpretacdo e integracdo da legislacdo tributaria.
6 Obrigacdo tributaria.

6.1 Definicdo e natureza juridica.

6.2 Obrigacdo principal e acessoria.

6.3 Fato gerador.

6.4 Sujeito ativo.

6.5 Sujeito passivo.

6.6 Solidariedade.

6.7 Capacidade tributdria.

6.8 Domicilio tributario.

6.9 Responsabilidade tributaria.

6.10 Responsabilidade dos sucessores.

6.11 Responsabilidade de terceiros.

6.12 Responsabilidade por infragGes.
7 Crédito tributario.

7.1 Constituigdo de crédito tributario.

7.2 Langamento.

7.3 Modalidades de langamento.

7.4 Suspensdo do crédito tributario.

7.5 Extingdo do crédito tributario.

7.6 Exclusdo de crédito tributario.

7.7 Garantias e privilégios do crédito tributario.

7.8 Renuincia de receitas tributarias.
8 Administracdo tributaria.

8.1 Fiscalizagdo.

8.2 Divida ativa.

8.3 CertidGes negativas.
9 Impostos da Unido.
10 Impostos dos estados e do Distrito Federal.
11 Impostos dos municipios.
12 Lei Complementar n2 123/2006 e suas alteragbes (Estatuto Nacional da Microempresa e da Empresa de
Pequeno Porte).
13 Lei Complementar n? 116/2003 e suas alteragdes (dispde sobre o ISSQN).
14 Lei Complementar n2 160/2017 (Dispde sobre convénio que permite aos Estados e ao Distrito Federal
deliberar sobre a remissdo dos créditos tributarios, constituidos ou ndo, decorrentes das isen¢des, dos
incentivos e dos beneficios fiscais ou financeiro-fiscais instituidos em desacordo com o disposto na alinea “g” do
inciso XIl do § 22 do art. 155 da Constituicdo Federal e a reinstituicdo das respectivas isengdes, incentivos e
beneficios fiscais ou financeiro-fiscais).
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CONTABILIDADE GERAL (10 ITENS)
1 Contabilidade.
1.1 Conceito, objeto, objetivos, campo de atuagdo e usudrios da informacgdo contabil.

2 Principios e Normas Brasileiras de Contabilidade emanadas pelo Conselho Federal de Contabilidade (CFC).

3 Conceitos, forma de avaliagdo, evidenciagdo, natureza, espécie e estrutura.
4 Atos e fatos administrativos.
5 Livros contdbeis obrigatérios e documentagao contabil.
6 Varia¢do do patrimoénio liquido.
6.1 Receita, despesa, ganhos e perdas.
7 Apuragao dos resultados.
8 Regimes de apuragao.
8.1 Caixa e competéncia.
9 Escrituragdo contabil.
9.1 Langamentos contabeis; contas patrimoniais, resultado.
10 Fatos contabeis.
10.1 Permutativos, modificativos e mistos.
11 Itens patrimoniais.
11.1 Conteudo, conceitos, estrutura, formas de avaliagdo e classificagdo dos itens patrimoniais do ativo, do
passivo e do patriménio liquido.
12 DemonstragGes contdbeis.
12.1 Balango patrimonial, demonstragdo do resultado do exercicio, demonstracdo de lucros ou prejuizos
acumulados, demonstragdo das mutagdes do patrimonio liquido, demonstragdo dos fluxos de caixa e
demonstracdo do valor adicionado.
13 Notas explicativas as demonstragdes contabeis.
13.1 Conteudo, forma de apresentacdo e exigéncias legais de informacdes.
14 Ajustes, classificagdes e avaliagGes dos itens patrimoniais exigidos pelas novas praticas contabeis adotadas
no Brasil trazidas pela Lei Federal n2 11.638/2007 e suas alteragbes e Lei Federal n2 11.941/2009 e suas
alteracdes.
15 Estoques.
15.1 Tipos de inventarios, critérios e métodos de avaliagdo.
16 Apuragdo do custo das mercadorias vendidas, tratamento contdbil dos tributos incidentes em operagGes de
compras e vendas.
CONTABILIDADE DE CUSTOS (5 ITENS)
1 Conceitos gerais e terminologia aplicdvel a contabilidade de custos.
2 Conceitos e classificagdo dos custos.
3 Apropriagdo dos custos a producdo.
3.1 Conceito e critérios de atribui¢gdo dos custos.
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4 Departamentalizagdo.
4.1 Conceito, tratamento contabil, forma de apropriagdo e impacto no custo do produto.
5 Taxa de aplicagdo dos custos indiretos de produgao.
6 Apuracdo da produgdo acabada, dos produtos em elaboracdo e dos produtos vendidos.
7 Utilizagdo de equivalentes de produgdo.
8 Tipos de produgdo.
8.1 Conceito, aplicabilidade, tratamento contabil e apropriagdo dos custos.
8.2 Producdo por ordem, produgdo continua, produgdo conjunta.
9 Tipos de custeio. Conceitos, diferenciaces, apropriagdo dos custos, impactos nos resultados.
10 Formas de controle dos custos.
11 Custos estimados.
11.1 Conceito, tratamento contdbil, analise das variagGes.
12 Custos controldveis.
12.1 Conceito, tratamento contabil e aplicagdo.
13 Custo padrao.
13.1 Conceito, tratamento contdbil, aplicagdo e analises das variagdes.
14 Margem de contribuigdo.
14.1 Conceito, calculos e aplicagdo.
15 Andlise do custo x volume x lucro.
16 Variagdes do ponto de equilibrio.
17 Grau de alavancagem operacional.
18 Margem de seguranca.
TECNOLOGIA DA INFORMACAO (15 ITENS)
1 Gerenciamento agil de projetos: Scrum e Kanban.
2 Gestdo de processos de negocio.
3 Modelagem de processos.
4 Técnicas de andlise e modelagem de processo.
5 BPM (business process modeling).
6 Analise de dados: conceitos basicos; dado, informagdo, conhecimento e inteligéncia; dados estruturados e nao
estruturados; dados abertos; conceitos de banco de dados; conceitos de modelagem relacional e
multidimensional de dados; conceitos de data warehouse, big data e business intelligence.
7 Visualizagdo e andlise exploratéria de dados.
8 Self-service Bl: conceitos e principais ferramentas.
9 Elaboragdo e andlise de painéis, dashboards e relatérios analiticos.
10 Seguranca da informacdo: conceitos basicos, criptografia, assinatura digital e certificacdo digital.
RACIOCINIO LOGICO (5 ITENS)
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1 Estrutura légica de relages arbitrarias entre pessoas, lugares, objetos ou eventos ficticios; deduzir novas
informacgdes das relagdes fornecidas e avaliar as condigOes usadas para estabelecer a estrutura daquelas
relagGes.

2 Compreensdo e elaboragdo da légica das situagdes por meio de: raciocinio verbal; raciocinio matematico;
raciocinio sequencial; orientacdo espacial e temporal; formagdo de conceitos; discriminagdo de elementos.

3 Compreensdo do processo légico que, a partir de um conjunto de hipdteses, conduz, de forma valida, a
conclusdes determinadas.

CONHECIMENTOS ESPECIFICOS (60 ITENS)
FINANCAS PUBLICAS E CONTROLE DE ARRECADACAO TRIBUTARIA (12 ITENS)
1 Finangas publicas: objetivos, metas, abrangéncia e defini¢do.
2 FungGes do Estado; financiamento dos gastos publicos: tributagdo e equidade.
3 A fungdo do bem-estar; politicas alocativas, distributivas e de estabilizagao.
4 Tributagdo: tipos de tributos; progressividade, regressividade e neutralidade.
5 Receita orgamentaria: classificacdo, estagios (etapas) da receita, regime de execu¢do orgamentaria, recursos
orcamentarios, dedugGes da receita orcamentaria.

6 Despesa or¢camentaria: classificagdo da despesa orcamentaria sob seus diversos enfoques, estagios (fases) da
despesa orgamentaria.

7 Moeda e crédito: conceitos e fungdes da moeda; base monetdria e meios de pagamento; o multiplicador
monetario.

8 Estrutura do Sistema Financeiro Nacional (SFN): Conselho Monetario Nacional, Banco Central do Brasil,
Comissdo de Valores Mobilidrios, Conselho de Recursos do Sistema Financeiro Nacional, bancos comerciais,
caixas econdmicas, cooperativas de crédito e bancos comerciais cooperativos.
9 Sistema de pagamentos brasileiro (SPB).
10 Sistema Especial de Liquidagdo e Custddia (SELIC).
11 Corregdo Monetaria.
12 Indicadores financeiros: fundamentos e principais indices e taxas.
13 Sistema Integrado de Administragdo Financeira: conceitos basicos, objetivos, caracteristicas, instrumentos de
segurancga e principais documentos de entrada.
TECNOLOGIA DA INFORMACAO (48 ITENS)
GESTAO E GOVERNANCA DE TI
1 Gestdo e planejamento estratégico.
2 Conceitos e ferramentas de analise de ambiente interno e externo.
3 Negdcio, missao, visdo de futuro, valores.
4 Mapa estratégico.
5 Indicadores de desempenho.
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6 Ciclo PDCA.
7 Geréncia de projetos: conceitos basicos.
8 PMBoK.

9 COBIT 4.1: conceitos basicos, estrutura e objetivos.

10 ITIL v3: conceitos basicos, estrutura e objetivos; processos e fungdes de estratégia, desenho, transicdo e
operagdo de servigos.

11 Gerenciamento de processos de negdcio: técnicas de mapeamento de processos; modelos AS-IS, TO-BE e TO-
RUN; técnicas de analise e simulagdo de processos; construgdo e mensuragdo de indicadores de processos.

12 Modelagem de processos em BPMN: notac¢do, artefatos e atividades; workflow; BPMS.
13 Decision model and notation (DMN).
FISCALIZACAO DE CONTRATOS DE TECNOLOGIA DA INFORMACAO
1 Legislagdo aplicavel a contratagdo de bens e servigos de Tl: Leis n? 8.666/1993 e n? 10.520/2002.
2 Elaboragdo e fiscalizagdo de contratos de TI.
3 Elaboragdo de projetos basicos para contratagdo de bens e servigos de TI.
4 Critérios de remuneragdo por esforgo versus produto.
5 Cldusulas e indicadores de nivel de servico.
6 Papel do fiscalizador do contrato.
7 Acompanhamento da execug¢do contratual.
8 Definicdo e aplicacdo de penalidades e sancdes administrativas.
SISTEMAS DE INFORMACAO
1 Engenharia de software.
2 Ciclo de vida do software.
3 Anadlise e projeto de sistemas: padr&es, praticas e principios de orientacdo a objetos.
3.1 Design patterns.
3.2 principios SOLID.
3.3 principios GRASP.
3.4 Unified process.
3.5 UML.
3.6 domain driven design.
3.7 arquitetura hexagonal (portas e adaptadores).
4 Metodologias de desenvolvimento de software.
5 Métricas e estimativas de software.
6 Qualidade de software.
7 CMMI, MPS/BR.
8 Engenharia de requisitos: conceitos basicos, técnicas de elicitacdo e especificagdo.
9 Metodologias e praticas ageis.
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9.1 Scrum.
9.2 XP.
9.3 Kanban.

9.4 Especificagdo por exemplo.

9.5 Domain-driven design (DDD).

10 Testes de software (unidade, integragdo, sistema, aceitacdo, regressao, desempenho, vulnerabilidade,
usabilidade e carga).

11 Automagao de testes.

11.1 BDD.

11.2 TDD.

11.3 ATDD.

12 Arquitetura de software.

13 Padrdes de projeto (design patterns).

13.1 MVC (model view controller).

13.2 MVP (model view presenter).

14 Enterprise integration patterns.

15 Service oriented architecture (SOA).

15.1 Arquitetura, boas praticas e seguranca.

15.2 Microsservigos.

15.3 API.

15.4 Web services e REST.

15.5 Principios (service-orientation design principles).

15.6 Padrdes SOA (SOA patterns).

16 Arquiteturas e linguagens para desenvolvimento de aplicativos em dispositivos moveis.

17 Linguagens de programacdo, frameworks e ferramentas de desenvolvimento: Java; Junit; Maven; Spring
(boot, security, data); Single Page Application; JPA; Hibernate; JMock; Mockito; Selenium/WebDriver;
Cucumber; Javascript; Angular; React; JSON; JWT; Jasmine; XML; NPM; Python.

18 Analise de cddigo fonte: clean code, refactoring, ferramenta Sonar, PMD, Findbugs, cobertura, checkstyle,
duplicagdo, expressividade, complexidade ciclomatica, coesdo e acoplamento.

19 Integragdo continua.

19.1 Fundamentos; mocks; entrega continua.

19.2 Jenkins; versionamento de cddigo fonte (Subversion, Git); versionamento de banco de dados
(Liquibase).

19.3 Nexus.

20 DevOps.

20.1 Fundamentos; containers; Rancher; Docker; Kubernetes.

20.2 infraestrutura como cédigo; automacgao de testes, deploy e monitoramento.
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21.1 Conceitos basicos e aplicagoes.

21.2 Protocolos criptograficos.

21.3 Criptografia simétrica e assimétrica.

21.4 Principais algoritmos.

22 Assinatura digital.

23 Certificado digital.

24 Desenvolvimento seguro de software: OWASP.

FUNDAMENTOS DE BANCO DE DADOS

1 Linguagens de definicdo e manipulagdo de dados em SGBDs relacionais.

2 Modelagem de dados: modelos relacional e multidimensional.

3 Administracdo de banco de dados relacionais.

3.1 Projeto e implantagdo de SGBDs relacionais.

3.2 Administragdo de usuarios e perfis de acesso.

3.3 Controle de protegdo, integridade e concorréncia.

3.4 Backup e restauragdo de dados.

3.5 Tolerancia a falhas e continuidade de operagao.

3.6 Monitoramento e otimizagdo de desempenho, cluster de banco de dados.

4 SGBDs ORACLE, POSTGRES e MYSQL: fundamentos, instalagdo, administragao e configuragao; performance e
detecgdo de problemas.

5 Linguagem de programacdo em banco de dados (PL/SQL).

6 Pipeline de dados: fundamentos, orquestracgdo, integracao, ETL, ELT e ferramentas.

7 OLAP.

8 Técnicas de modelagem e otimizagdo de bases de dados multidimensionais.

9 Técnicas para préprocessamento de dados.

10 Processamento distribuido.

11 Data lake.

12 Conceitos, arquiteturas, técnicas e tarefas de data mining e data warehouse.

13 Nogdes de big data: conceito, premissas, andlise de dados e aplicagdes.

14 Ecossistema Hadoop: conceitos, arquitetura, componentes e implantagdo.

15 Spark: conceitos, arquitetura e aplicagGes.

16 Bancos de dados n3o relacionais: fundamentos, administra¢do, desempenho e configuracdo (Key/Value,
orientados a documentos e grafos).

CIENCIA DE DADOS

1 Fundamentos.

2 Classificagdo.

3 Coleta, tratamento, armazenamento, integracao e recuperagdo de dados.

4 Regras de associagdo.
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6 Aprendizagem de maquina: fundamentos, principais algoritmos e métricas de desempenho.

7 Regressao linear.

8 Regressao logistica.

9 Andlise de agrupamentos (clusterizacdo).

10 Classificagdo.

11 Detecgdo de anomalias.

12 Modelagem preditiva.

13 Visdo computacional.

14 Mineragdo de texto.

15 Redes neurais artificiais.

16 Deep learning.

17 Visualizagdo e analise exploratdria de dados.

18 Business intelligence.

19 Ferramentas de analise: Oracle BIEE, Oracle Data Visualization, QlikView e PowerBI.

SEGURANCA DA INFORMACAO

1 Fundamentos.

2 Confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio.

3 Classificagdo e controle dos ativos de informagao.

4 Politicas de seguranga.

5 Politicas de classificagdo da informacgao.

6 Normas NBR ISO/IEC n2 27001, 27002 e 27005.

7 Lei Geral de Protec¢do de Dados (LGPD).

8 Gerenciamento de acesso e identidade: conceitos, IAM, RBAC.

9 Seguranga de redes de computadores: firewall, sistemas de detecgdo de intrusdo (IDS), antivirus, NAT, VPN.

10 Prevencdo e tratamento de incidentes.

11 Gestdo de riscos: ameaga, vulnerabilidade, impacto e formas de tratamento de riscos.

12 Gestdo de continuidade de negdcio.

13 Conceitos e tipos de ataques cibernéticos.

14 Conceitos e tipos de malwares.

15 Conceitos de monitoramento e andlise de trafego.

16 Criptografia.

16.1 Conceitos basicos e aplicagGes.

16.2 Protocolos criptograficos.

16.3 Criptografia simétrica e assimétrica.

16.4 Principais algoritmos.

17 HTTPS/SSL.
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18 Certificado digital: tipos de certificados digitais; padrées X.509 e ICP-Brasil.
19 DevSecOps: conceitos
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